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Abstract

The development of information technology in educational environments
has increased internet accessibility to support learning activities, but it
has also contributed to cyberslacking behavior, namely the use of the
internet for non-academic activities during study hours. This study aims
to analyze the effectiveness of MikroTik-based DNS Filtering in
controlling access to non-productive websites within educational
networks. The research employed a quantitative approach with a quasi-
experimental design by comparing network conditions before and after the
implementation of DNS Filtering. Additional testing was conducted under
Virtual Private Network (VPN) and DNS over HTTPS (DoH) scenarios to
identify system limitations. Data analysis was performed using the
Confusion Matrix method with evaluation parameters including accuracy,
precision, recall, Fl-score, and specificity. The results indicate that DNS
Filtering effectively blocks access to non-productive websites under
normal network conditions with a high level of accuracy without
disrupting access to educational resources. The system was also able to
classify productive and non-productive websites appropriately based on
the implemented filtering rules. However, the effectiveness of the system
decreased when users utilized VPN and DoH as bypass methods,
indicating the [imitations of conventional DNS-based filtering
approaches. This study concludes that MikroTik-based DNS Filtering is a
lightweight, easy-to-implement, and sufficiently effective solution for
controlling cyberslacking in educational environments, although it still
requires integration with additional network security methods to improve
resistance against bypass techniques.
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Abstrak
Perkembangan teknologi informasi di lingkungan pendidikan
meningkatkan akses internet yang mendukung proses pembelajaran,
namun juga memunculkan perilaku cyberslacking berupa penggunaan
internet untuk aktivitas non-akademik selama jam belajar. Penelitian ini
bertujuan menganalisis efektivitas penerapan DNS Filtering berbasis
MikroTik dalam mengendalikan akses terhadap situs non-produktif pada
jaringan pendidikan. Penelitian menggunakan pendekatan kuantitatif
dengan desain quasi experiment melalui perbandingan kondisi jaringan
sebelum dan sesudah implementasi DNS Filtering. Pengujian juga
dilakukan pada skenario penggunaan Virtual Private Network (VPN) dan
DNS over HTTPS (DoH) untuk mengidentifikasi keterbatasan sistem
filtering. Analisis data dilakukan menggunakan metode Confusion Matrix
dengan parameter evaluasi accuracy, precision, recall, Fl-score, dan
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specificity. Hasil penelitian menunjukkan bahwa DNS Filtering mampu
memblokir akses ke situs non-produktif secara efektif pada kondisi
jaringan normal dengan tingkat akurasi yang tinggi tanpa mengganggu
akses ke situs pembelajaran. Sistem juga mampu mengklasifikasikan situs
produktif dan non-produktif secara tepat berdasarkan aturan filtering yang
diterapkan. Namun, efektivitas sistem mengalami penurunan ketika
pengguna menggunakan VPN dan DoH sebagai metode bypass, yang
menunjukkan keterbatasan pendekatan filfering berbasis DNS
konvensional. Penelitian ini menyimpulkan bahwa DNS Filtering berbasis
MikroTik merupakan solusi yang ringan, mudah diimplementasikan, dan
cukup efektif dalam pengendalian cyberslacking di lingkungan
pendidikan, meskipun masih memerlukan kombinasi dengan metode
keamanan jaringan tambahan untuk meningkatkan ketahanan sistem
terhadap teknik bypass.

PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi telah mendorong transformasi
digital pada berbagai sektor, termasuk bidang pendidikan. Pemanfaatan internet dalam
lingkungan pendidikan saat ini tidak hanya berfungsi sebagai media komunikasi, tetapi
juga menjadi sarana utama dalam mendukung proses pembelajaran, akses informasi,
pengelolaan administrasi sekolah, serta pengembangan sumber belajar berbasis digital.
Integrasi teknologi internet dalam sistem pendidikan memberikan dampak positif terhadap
efektivitas dan efisiensi pembelajaran karena peserta didik dapat memperoleh akses
pengetahuan secara lebih luas, cepat, dan interaktif. Pemanfaatan teknologi informasi
dalam pendidikan juga berperan penting dalam meningkatkan kualitas pembelajaran
melalui kemudahan distribusi informasi serta akses terhadap sumber belajar daring (Salim
etal., 2023).

Meskipun demikian, peningkatan penggunaan internet di lingkungan pendidikan
tidak hanya memberikan manfaat, tetapi juga memunculkan berbagai permasalahan baru
terkait perilaku penggunaan internet yang tidak sesuai dengan tujuan pembelajaran.
Beberapa penelitian sebelumnya menunjukkan bahwa akses internet yang tidak terkontrol
di lingkungan pendidikan dapat memicu penyalahgunaan fasilitas jaringan untuk aktivitas
non-akademik, seperti penggunaan media sosial, hiburan digital, maupun aktivitas personal
lainnya selama jam pembelajaran berlangsung. Salah satu perilaku yang banyak ditemukan
adalah cyberslacking. Cyberslacking merupakan perilaku penggunaan fasilitas internet
untuk aktivitas di luar kepentingan akademik selama jam belajar atau jam kerja, seperti
mengakses media sosial, menonton video streaming, bermain game online, membuka situs
hiburan, maupun aktivitas personal lainnya yang tidak berkaitan dengan proses
pembelajaran. Perilaku tersebut termasuk bentuk penyalahgunaan akses internet yang dapat
menurunkan produktivitas, mengganggu konsentrasi belajar, serta mengurangi efektivitas
kegiatan akademik (Chrisnatalia et al., 2023).

Fenomena cyberslacking menjadi perhatian serius karena perkembangan platform
digital modern dan media sosial menyebabkan pengguna internet semakin mudah
mengakses berbagai layanan hiburan secara real-time melalui perangkat yang selalu
terhubung dengan internet. Platform seperti TikTok, Instagram, YouTube, dan layanan
streaming lainnya dirancang menggunakan sistem rekomendasi algoritmik, notifikasi
instan, serta fitur autoplay yang mampu mempertahankan perhatian pengguna dalam waktu
yang lama. Kondisi tersebut meningkatkan potensi distraksi selama proses pembelajaran
karena peserta didik dapat dengan mudah beralih dari aktivitas akademik menuju aktivitas
hiburan digital tanpa hambatan teknis yang signifikan.
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Beberapa penelitian terdahulu juga menunjukkan bahwa penggunaan media sosial
dan layanan hiburan digital secara berlebihan selama jam pembelajaran dapat
menyebabkan penurunan fokus belajar, berkurangnya keterlibatan peserta didik dalam
proses pembelajaran, serta terganggunya konsentrasi terhadap materi yang disampaikan.
Selain berdampak pada aspek akademik, aktivitas akses terhadap layanan streaming video,
media sosial, dan hiburan digital juga berkontribusi terhadap peningkatan konsumsi
bandwidth jaringan sekolah. Penggunaan bandwidth yang tidak terkontrol untuk aktivitas
non-akademik berpotensi menurunkan kualitas layanan internet, terutama ketika jaringan
digunakan secara bersamaan untuk kebutuhan pembelajaran daring seperti video
conference, akses platform pembelajaran, maupun layanan berbasis cloud. Oleh karena itu,
diperlukan mekanisme pengendalian akses internet yang mampu membatasi akses terhadap
situs non-produktif agar pemanfaatan jaringan di lingkungan pendidikan tetap terfokus
pada kegiatan akademik dan proses pembelajaran.

Hasil observasi awal yang dilakukan pada jaringan internet SMP Negeri 1 Tibawa
menunjukkan bahwa masih terdapat pengguna jaringan yang mengakses media sosial,
layanan streaming, dan situs hiburan selama jam pelajaran berlangsung. Aktivitas tersebut
menyebabkan penggunaan bandwidth jaringan menjadi tidak optimal dan mengganggu
stabilitas koneksi internet untuk kegiatan pembelajaran. Kondisi ini menunjukkan bahwa
sistem pengendalian akses internet pada jaringan sekolah belum berjalan secara efektif
sehingga diperlukan mekanisme filtering yang mampu membatasi akses terhadap situs non-
produktif.

Pengendalian akses internet pada jaringan komputer dapat dilakukan melalui
berbagai metode filtering. Salah satu metode yang umum digunakan adalah filtering
berbasis firewall dan proxy server. Metode tersebut mampu melakukan pembatasan akses
berdasarkan alamat IP, port, maupun domain tertentu. Namun, filtering berbasis firewall
konvensional memiliki keterbatasan karena belum mampu melakukan identifikasi konten
secara lebih spesifik terhadap lalu lintas aplikasi modern yang menggunakan koneksi
terenkripsi HTTPS. Selain itu, implementasi proxy server memerlukan sumber daya
tambahan dan konfigurasi yang relatif kompleks pada jaringan dengan jumlah pengguna
yang besar.

Metode lain yang banyak diterapkan adalah Deep Packet Inspection (DPI) dan
Layer 7 Filtering. Deep Packet Inspection bekerja dengan menganalisis isi paket data
secara mendalam untuk mengidentifikasi jenis layanan dan aplikasi yang digunakan
pengguna jaringan. Layer 7 Filtering juga mampu melakukan klasifikasi lalu lintas
berdasarkan pola aplikasi tertentu. Meskipun memiliki tingkat pengendalian yang lebih
baik, kedua metode tersebut membutuhkan penggunaan sumber daya perangkat yang cukup
tinggi sehingga berpotensi menurunkan performa jaringan apabila diterapkan pada
perangkat dengan spesifikasi terbatas. Penggunaan metode inspeksi paket juga memiliki
keterbatasan terhadap lalu lintas terenkripsi serta dapat menimbulkan isu privasi pengguna
(Magnusson, 2024).

Salah satu alternatif pengendalian akses internet yang lebih ringan dan mudah
diimplementasikan adalah DNS Filtering. DNS Filtering merupakan metode pembatasan
akses internet dengan memanfaatkan sistem Domain Name System (DNS) untuk
mengontrol proses resolusi nama domain. Ketika pengguna mencoba mengakses domain
yang telah diblokir, sistem DNS akan mengarahkan permintaan tersebut ke alamat tertentu
atau menolak proses resolusi domain sehingga situs tidak dapat diakses. Pendekatan ini
dinilai lebih efisien karena tidak melakukan inspeksi terhadap keseluruhan isi paket data,
sehingga penggunaan sumber daya jaringan menjadi lebih rendah dibandingkan metode
filtering lainnya.
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Penerapan DNS Filtering pada perangkat MikroTik dapat dilakukan melalui fitur
Static DNS maupun pengaturan firewall yang terintegrasi dengan layanan DNS serve.
MikroTik dipilih karena memiliki kemampuan manajemen jaringan yang cukup lengkap,
biaya implementasi yang relatif rendah, serta mudah diterapkan pada lingkungan
pendidikan. Selain mendukung filtering domain, MikroTik juga memungkinkan
administrator jaringan melakukan pengaturan bandwidth, monitoring trafik, serta
pengendalian akses pengguna secara terpusat.

Penelitian terdahulu menunjukkan bahwa implementasi DNS' Filtering mampu
meningkatkan efektivitas pengendalian akses internet pada jaringan pendidikan dan
perkantoran. Penelitian sebelumnya menunjukkan bahwa DNS Filtering efektif dalam
memblokir akses terhadap situs hiburan dan media sosial tanpa mengganggu akses terhadap
situs akademik (Sharma & Gupta, 2021). Penelitian lain juga menjelaskan bahwa metode
filtering berbasis DNS memiliki keunggulan pada efisiensi penggunaan sumber daya
jaringan serta kemudahan implementasi dibandingkan metode filtering berbasis inspeksi
paket.

Meskipun demikian, perkembangan teknologi keamanan dan privasi internet
menyebabkan DNS Filtering konvensional memiliki sejumlah keterbatasan. Penggunaan
Virtual Private Network (VPN) memungkinkan pengguna menyembunyikan lalu lintas
jaringan sehingga akses terhadap situs tertentu dapat melewati sistem filtering. Selain itu,
teknologi DNS over HTTPS (DoH) menyebabkan permintaan DNS dienkripsi melalui
protokol HTTPS sehingga proses monitoring dan filtering DNS menjadi lebih sulit
dilakukan. Kondisi tersebut menunjukkan bahwa efektivitas DNS Filtering masih perlu
dianalisis lebih lanjut, khususnya dalam menghadapi teknik bypass modern yang
digunakan pengguna jaringan.

Penelitian ini bertujuan untuk menganalisis efektivitas penerapan DNS Filtering
berbasis MikroTik dalam pengendalian cyberslacking pada jaringan pendidikan. Pengujian
dilakukan melalui pendekatan quasi experiment dengan membandingkan kondisi jaringan
sebelum dan sesudah implementasi DNS Filtering. Evaluasi sistem dilakukan
menggunakan metode Confusion Matrix dengan parameter accuracy, precision, recall, F1-
score, dan specificity untuk mengukur tingkat keberhasilan filtering terhadap situs
produktif dan non-produktif. Pengujian tambahan pada skenario penggunaan VPN dan
DNS over HTTPS (DoH) dilakukan untuk mengidentifikasi keterbatasan sistem filtering
terhadap teknik bypass. Hasil penelitian diharapkan dapat menjadi referensi dalam
pengembangan sistem pengendalian akses internet yang efektif, ringan, dan mudah
diterapkan pada lingkungan pendidikan.

METODE

Penelitian ini menggunakan pendekatan kuantitatif dengan desain quasi
experiment untuk menganalisis efektivitas penerapan DNS Filtering dalam pengendalian
cyberslacking pada jaringan pendidikan. Pendekatan kuantitatif digunakan karena
penelitian berfokus pada pengukuran tingkat keberhasilan sistem fi/tering berdasarkan data
hasil pengujian jaringan sebelum dan sesudah implementasi DNS Filtering. Desain quasi
experiment diterapkan melalui skenario pengujian yang dilakukan secara langsung pada
jaringan sekolah tanpa melakukan randomisasi terhadap subjek penelitian.

Penelitian dilaksanakan pada jaringan internet SMP Negeri 1 Tibawa dengan
memanfaatkan perangkat MikroTik sebagai pusat pengelolaan jaringan dan implementasi
DNS Filtering. Objek penelitian meliputi aktivitas akses internet pengguna jaringan
sekolah, khususnya terhadap situs produktif dan non-produktif yang berpotensi
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memunculkan perilaku cyberslacking. Situs produktif dalam penelitian ini mencakup
platform pembelajaran, mesin pencari akademik, dan layanan pendidikan daring,
sedangkan situs non-produktif meliputi media sosial, layanan streaming, dan situs hiburan.

Tahapan penelitian dimulai dengan identifikasi permasalahan jaringan dan
observasi awal terhadap pola penggunaan internet pengguna. Tahap berikutnya dilakukan
perancangan sistem DNS Filtering menggunakan fitur Static DNS pada MikroTik untuk
membatasi akses terhadap domain tertentu. Setelah konfigurasi sistem selesai dilakukan,
pengujian jaringan dilaksanakan melalui dua kondisi, yaitu sebelum dan sesudah
implementasi DNS Filtering.

Pengujian dilakukan dengan mengakses sejumlah domain yang telah
diklasifikasikan sebagai situs produktif dan non-produktif. Pengujian tambahan dilakukan
menggunakan Virtual Private Network (VPN) dan DNS over HTTPS (DoH) untuk
mengidentifikasi kemampuan sistem dalam menghadapi teknik bypass filtering. Seluruh
aktivitas pengujian dicatat dan dianalisis berdasarkan keberhasilan sistem dalam
mengizinkan maupun memblokir akses domain.

Teknik pengumpulan data dilakukan melalui observasi, dokumentasi konfigurasi
jaringan, dan pengujian langsung terhadap akses domain pada jaringan sekolah. Data hasil
pengujian kemudian dianalisis menggunakan metode Confusion Matrix untuk mengukur
tingkat efektivitas sistem filtering. Parameter evaluasi yang digunakan meliputi accuracy,
precision, recall, F1-score, dan specificity.

Perhitungan accuracy digunakan untuk mengukur tingkat ketepatan sistem dalam
melakukan klasifikasi domain produktif dan non-produktif. Precision digunakan untuk
mengetahui tingkat ketepatan sistem dalam memblokir situs non-produktif, sedangkan
recall digunakan untuk mengukur kemampuan sistem dalam mendeteksi seluruh situs non-
produktif yang diuji. Fl-score digunakan untuk mengevaluasi keseimbangan antara
precision dan recall, sementara specificity digunakan untuk mengukur kemampuan sistem
dalam mempertahankan akses terhadap situs produktif.

Nilai accuracy dihitung menggunakan perbandingan antara jumlah klasifikasi
yang benar dengan keseluruhan data pengujian. Precision dihitung berdasarkan proporsi
situs non-produktif yang berhasil diblokir secara tepat oleh sistem. Recall digunakan untuk
mengetahui tingkat keberhasilan sistem dalam mendeteksi seluruh situs non-produktif yang
diuji, sedangkan F/-score digunakan untuk menunjukkan keseimbangan performa antara
precision dan recall. Specificity digunakan untuk mengukur kemampuan sistem dalam
mengizinkan akses terhadap situs produktif tanpa mengalami kesalahan blokir.

Pengujian sistem dilakukan menggunakan beberapa perangkat klien yang
terhubung pada jaringan sekolah. Setiap perangkat melakukan akses terhadap daftar
domain yang telah ditentukan berdasarkan kategori produktif dan non-produktif. Pengujian
dilakukan secara berulang pada kondisi normal, kondisi penggunaan VPN, dan kondisi
penggunaan DNS over HTTPS (DoH). Hasil pengujian kemudian dicatat dalam bentuk true
positive, true negative, false positive, dan false negative untuk selanjutnya dianalisis
menggunakan metode Confusion Matrix.

Implementasi DNS Filtering pada penelitian ini menggunakan fitur Static DNS
dan firewall rule pada MikroTik untuk mengarahkan domain tertentu menuju alamat IP
lokal atau memblokir proses resolusi domain. Konfigurasi sistem dilakukan melalui
aplikasi Winbox sebagai media administrasi perangkat MikroTik. Selanjutnya dilakukan
monitoring terhadap aktivitas akses pengguna untuk memastikan bahwa sistem filtering
berjalan sesuai aturan yang telah ditentukan.

Analisis hasil penelitian dilakukan dengan membandingkan performa sistem
sebelum dan sesudah implementasi DNS Filtering. Tingkat efektivitas sistem diukur
berdasarkan keberhasilan filtering dalam membatasi akses situs non-produktif tanpa
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mengganggu akses terhadap situs pembelajaran. Selain itu, analisis juga difokuskan pada
identifikasi kelemahan sistem terhadap teknik bypass menggunakan VPN dan DNS over
HTTPS (DoH). Hasil evaluasi tersebut digunakan untuk menentukan tingkat efektivitas
DNS Filtering berbasis MikroTik sebagai solusi pengendalian cyberslacking pada jaringan
pendidikan.

HASIL DAN PEMBAHASAN
Hasil

Implementasi DNS Filtering pada penelitian ini dilakukan menggunakan
perangkat MikroTik sebagai pusat pengelolaan jaringan internet di SMP Negeri 1 Tibawa.
Sistem filtering dirancang untuk membatasi akses terhadap situs non-produktif yang
berpotensi menimbulkan perilaku cyberslacking selama jam pembelajaran berlangsung.
Konfigurasi filtering dilakukan melalui fitur Static DNS dan firewall rule dengan
mekanisme pemblokiran berdasarkan domain tertentu yang telah diklasifikasikan
sebelumnya.

Tahap awal penelitian dilakukan dengan observasi kondisi jaringan sebelum
implementasi DNS Filtering. Berdasarkan hasil observasi, pengguna jaringan sekolah
masih dapat mengakses berbagai situs non-produktif seperti media sosial, layanan
streaming video, game online, dan situs hiburan lainnya tanpa adanya pembatasan akses.
Aktivitas tersebut menyebabkan penggunaan bandwidth menjadi tidak terkontrol sehingga
memengaruhi stabilitas jaringan internet sekolah. Pada beberapa kondisi, akses terhadap
platform pembelajaran daring mengalami penurunan performa akibat tingginya konsumsi
bandwidth untuk aktivitas non-akademik.

Hasil observasi juga menunjukkan bahwa belum terdapat sistem filtering yang
mampu melakukan pengendalian akses internet secara spesifik terhadap domain tertentu.
Kondisi tersebut menyebabkan administrator jaringan mengalami kesulitan dalam
membatasi akses pengguna terhadap situs non-produktif selama jam pembelajaran
berlangsung.

Setelah dilakukan identifikasi permasalahan jaringan, tahap selanjutnya adalah
implementasi DNS Filtering menggunakan perangkat MikroTik. Konfigurasi dilakukan
melalui pengaturan Static DNS dengan metode redirect dan blocking domain. Domain
yang dikategorikan sebagai situs non-produktif diarahkan menuju alamat IP lokal sehingga
pengguna tidak dapat mengakses situs tujuan.

Selain konfigurasi Static DNS, penelitian ini juga menerapkan firewall rule untuk
memperkuat proses filtering dan monitoring trafik jaringan. Pengujian konfigurasi
dilakukan secara bertahap untuk memastikan bahwa sistem filtering berjalan sesuai dengan
aturan yang telah dirancang.

Gambar 1 pada penelitian ini diperoleh dari hasil dokumentasi langsung peneliti
saat melakukan konfigurasi DNS Filtering pada perangkat MikroTik menggunakan
aplikasi Winbox. Gambar yang digunakan berupa tangkapan layar (screenshot) konfigurasi
Static DNS dan firewall rule yang diterapkan pada jaringan SMP Negeri 1 Tibawa.
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DNS Static =l E3
+ = v % 4 T
# Name Regexp Type TTL (s) Address ™
735 (-] -“\.shop krunker\io A 1d 00:00:00 127.0.0.1 *
736 e \slthermodst.com A 1d 00:00:00 127.0.0.1
737 -] \fortnitetracker\... A 1d 00:00:00 127.0.0.1
738 -] “\.op\.gg A 1d 00:00:00 127.0.0.1
739 -] “\mobalytics\gg A 1d 00:00:00 127.0.0.1
740 e “\overwolf\.com A 1d 00:00:00 127.0.0.1
741 (] “\faceit\.com A 1d 00:00:00 127.0.0.1
742 ] “\.elsgaming\.com A 1d 00:00:00 127.0.0.1
743 ] \challengemod... A 1d 00:00:00 127.0.0.1
744 ] Mstart\.gg A 1d 00:00:00 127.0.0.1
745 ] Abattlefy\.com A 1d 00:00:00 127.0.0.1
746 e \toomament\.c... A 1d 00:00:00 127.0.0.1
747 ] “\matcherino\.com A 1d 00:00:00 127.0.0.1
748 ] “\judolbet88bth\... A 1d 00:00:00 127.0.0.1
749 e \zeus69\com A 1d 00:00:00 127.0.0.1

-
. »
750 items (1 selected)

Gambar 1. Daftar Static DNS yang Berisi Domain Non-Produktif
(Sumber: Dokumen Tim Peneliti, 2026)

Pengujian sistem dilakukan menggunakan beberapa perangkat klien yang
terhubung pada jaringan sekolah. Setiap perangkat melakukan akses terhadap domain yang
telah diklasifikasikan menjadi situs produktif dan non-produktif. Pengujian dilakukan pada
kondisi sebelum dan sesudah implementasi DNS Filtering. Tabel 1 menunjukkan hasil
pengujian akses domain sebelum dan sesudah implementasi DNS Filtering.

Tabel 1. Hasil Pengujian Akses Domain

Kategori Domain Sebelum Filtering Sesudah Filtering
Situs Produktif Dapat diakses Dapat diakses
Media Sosial Dapat diakses Diblokir

Situs Streaming Dapat diakses Diblokir

Situs Hiburan Dapat diakses Diblokir

Platform Pembelajaran Dapat diakses Dapat diakses

Berdasarkan hasil pengujian pada Tabel 1, implementasi DNS Filtering berhasil
membatasi akses terhadap situs non-produktif tanpa mengganggu akses terhadap platform
pembelajaran dan layanan akademik. Situs seperti YouTube non-edukatif, Facebook,
Instagram, TikTok, dan beberapa layanan streaming tidak dapat diakses setelah sistem
filtering diterapkan. Sebaliknya, akses terhadap Google Classroom, situs pencarian
akademik, dan platform pembelajaran daring tetap berjalan normal.

Hasil tersebut menunjukkan bahwa sistem filtering mampu melakukan klasifikasi
domain sesuai dengan aturan yang diterapkan administrator jaringan. Proses filfering juga
berjalan secara konsisten pada beberapa perangkat klien yang digunakan selama pengujian.

Pengujian efektivitas sistem dilakukan menggunakan metode Confusion Matrix
untuk mengukur tingkat keberhasilan filtering terhadap domain produktif dan non-
produktif. Evaluasi dilakukan berdasarkan klasifikasi true positive, true negative, false
positive, dan false negative.

Tabel 2. Hasil Evaluasi Pengujian Confusion Matrix

Parameter Hasil
True Positive (TP) 729
True Negative (TN) 749
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False Positive (FP) 1

False Negative (FN) 21

Accuracy 98.53%

Precision 99.86%

Recall 97.20%

F1-Score 98.52%

Specificity 99.87%

Hasil evaluasi pada Tabel 2 menunjukkan bahwa sistem DNS Filtering memiliki
tingkat akurasi sebesar 98.53% dalam mengidentifikasi dan memblokir situs non-produktif.
Nilai tersebut menunjukkan bahwa sistem mampu melakukan klasifikasi domain dengan
tingkat kesalahan yang sangat rendah.

Nilai precision sebesar 99.86% menunjukkan bahwa hampir seluruh domain yang
diblokir oleh sistem benar-benar termasuk kategori non-produktif. Hal tersebut
menunjukkan bahwa sistem filtering mampu melakukan pemblokiran secara tepat tanpa
banyak menghasilkan kesalahan klasifikasi atau false positive.

Nilai recall sebesar 97.20% menunjukkan bahwa sebagian besar situs non-
produktif berhasil dideteksi dan diblokir oleh sistem DNS Filtering. Selain itu, nilai F-
score sebesar 98.52% menunjukkan keseimbangan performa sistem antara precision dan
recall sehingga sistem memiliki tingkat konsistensi filtering yang tinggi.

Nilai specificity sebesar 99.87% menunjukkan bahwa sistem tetap mampu
mempertahankan akses terhadap situs produktif tanpa mengalami kesalahan blokir
terhadap layanan akademik. Hasil tersebut menunjukkan bahwa implementasi DNS
Filtering tidak mengganggu akses terhadap platform pembelajaran yang digunakan dalam
kegiatan belajar mengajar.

Selama pengujian berlangsung, penelitian ini juga melakukan evaluasi terhadap
performa jaringan setelah implementasi DNS Filtering. Hasil pengamatan menunjukkan
bahwa penggunaan bandwidth menjadi lebih stabil dibandingkan kondisi sebelum filtering
diterapkan. Penurunan akses terhadap situs hiburan dan layanan streaming menyebabkan
trafik jaringan menjadi lebih terkontrol sehingga kualitas akses internet untuk kegiatan
pembelajaran meningkat.

Selain pengujian pada kondisi normal, penelitian ini juga melakukan pengujian
terhadap teknik bypass menggunakan Virtual Private Network (VPN) dan DNS over
HTTPS (DoH). Pengujian dilakukan untuk mengetahui tingkat ketahanan sistem filtering
terhadap lalu lintas jaringan terenkripsi.

Tabel 3. Hasil Pengujian Teknik Bypass

Parameter VPN DNS over HTTPS (DoH)
Accuracy 50% 50%

Precision 0% 0%

Recall 0% 0%

F1-Score 0% 0%

Specificity 100% 100%

Hasil pengujian bypass pada Tabel 3 menunjukkan bahwa efektivitas DNS
Filtering mengalami penurunan signifikan ketika pengguna menggunakan VPN dan DNS
over HTTPS (DoH). Nilai accuracy hanya mencapai 50% dengan nilai precision, recall,
dan F'1-score sebesar 0%. Hasil tersebut menunjukkan bahwa sistem filtering tidak mampu
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mendeteksi dan memblokir sebagian besar akses terhadap situs non-produktif ketika lalu
lintas jaringan dienkripsi menggunakan VPN maupun DoH. Meskipun demikian, nilai
specificity tetap mencapai 100% karena sistem masih mampu mempertahankan akses
terhadap situs produktif tanpa mengalami kesalahan blokir.

Hasil pengujian pada Tabel 3 menunjukkan bahwa penggunaan VPN
memungkinkan sebagian akses terhadap situs non-produktif dapat melewati sistem
filtering. Hal tersebut terjadi karena VPN melakukan tunneling lalu lintas jaringan sehingga
sistem DNS Filtering kesulitan mengidentifikasi domain tujuan pengguna.

Pada pengujian menggunakan DNS over HTTPS (DoH), efektivitas filtering juga
mengalami penurunan. Permintaan DNS yang dienkripsi melalui protokol HTTPS
menyebabkan sistem filtering berbasis DNS konvensional tidak dapat melakukan
monitoring dan pemblokiran domain secara optimal. Meskipun demikian, pada kondisi
jaringan normal tanpa penggunaan teknik bypass, DNS Filtering tetap menunjukkan
performa yang stabil dan efektif dalam membatasi akses terhadap situs non-produktif.

Implementasi DNS Filtering berbasis MikroTik juga menunjukkan keunggulan
dari sisi efisiensi penggunaan sumber daya jaringan. Selama pengujian berlangsung, sistem
filtering dapat berjalan tanpa memberikan beban berlebih pada perangkat jaringan.
Pengelolaan konfigurasi filtering relatif mudah dilakukan melalui aplikasi Winbox
sehingga administrator jaringan dapat melakukan pembaruan daftar domain secara cepat
dan terpusat.

Selain itu, pendekatan filfering berbasis DNS tidak memerlukan inspeksi
mendalam terhadap paket data sehingga penggunaan CPU dan memori perangkat jaringan
tetap stabil selama proses filtering berlangsung. Kondisi tersebut menjadikan DNS
Filtering cocok diterapkan pada lingkungan pendidikan yang memiliki keterbatasan
sumber daya perangkat jaringan.

Pembahasan

Implementasi DNS Filtering berbasis MikroTik pada penelitian ini menunjukkan
bahwa mekanisme filtering berbasis DNS mampu menjadi solusi pengendalian
cyberslacking yang efektif pada lingkungan pendidikan. Sistem filtering berhasil
membatasi akses terhadap berbagai situs non-produktif seperti media sosial, layanan
streaming, game online, dan situs hiburan tanpa mengganggu akses terhadap platform
pembelajaran dan layanan akademik. Temuan tersebut menunjukkan bahwa pengendalian
akses internet berbasis DNS mampu menciptakan penggunaan jaringan yang lebih terarah
dan mendukung proses pembelajaran secara optimal.

Cyberslacking pada lingkungan pendidikan menjadi salah satu permasalahan yang
berpengaruh terhadap efektivitas pembelajaran dan performa jaringan internet sekolah.
Aktivitas penggunaan internet untuk kepentingan non-akademik selama jam pembelajaran
menyebabkan peningkatan konsumsi bandwidth dan menurunkan kualitas akses terhadap
layanan pembelajaran daring. Kondisi tersebut sesuai dengan pendapat Lim (2002) yang
menjelaskan bahwa cyberslacking merupakan bentuk penggunaan internet yang tidak
berkaitan dengan aktivitas utama organisasi maupun institusi sehingga dapat menurunkan
produktivitas.

Pada penelitian ini, implementasi DNS Filtering dilakukan melalui konfigurasi
Static DNS dan firewall rule pada perangkat MikroTik. Mekanisme filtering bekerja
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dengan cara mengontrol proses resolusi domain sebelum pengguna memperoleh akses
menuju server tujuan. Ketika pengguna mencoba mengakses domain yang telah
dikategorikan sebagai situs non-produktif, sistem akan menghentikan proses resolusi DNS
sehingga koneksi menuju domain tersebut tidak dapat dilakukan. Mekanisme tersebut
menjadikan DNS Filtering lebih ringan dibandingkan metode filtering berbasis inspeksi
paket karena tidak memerlukan analisis terhadap keseluruhan lalu lintas data jaringan.

Hasil penelitian menunjukkan bahwa implementasi DNS Filtering memiliki
tingkat efektivitas yang sangat tinggi pada kondisi jaringan normal. Berdasarkan hasil
evaluasi menggunakan metode Confusion Matrix, sistem memperoleh nilai accuracy
sebesar 98.53%, precision sebesar 99.86%, recall sebesar 97.20%, Fl-score sebesar
98.52%, dan specificity sebesar 99.87%. Nilai tersebut menunjukkan bahwa sistem
filtering memiliki kemampuan klasifikasi domain yang sangat baik dalam membedakan
situs produktif dan non-produktif.

Nilai accuracy sebesar 98.53% menunjukkan bahwa sebagian besar domain
berhasil diklasifikasikan secara benar sesuai kategori yang telah ditentukan administrator
jaringan. Tingginya nilai accuracy menunjukkan bahwa sistem filtering mampu bekerja
secara konsisten dalam mendeteksi dan memblokir domain non-produktif tanpa
menghasilkan banyak kesalahan klasifikasi.

Nilai precision sebesar 99.86% menunjukkan bahwa hampir seluruh domain yang
diblokir benar-benar termasuk kategori non-produktif. Tingginya precision menunjukkan
bahwa sistem memiliki tingkat false positive yang sangat rendah sehingga akses terhadap
situs akademik tetap dapat dipertahankan. Kondisi tersebut penting pada lingkungan
pendidikan karena kesalahan pemblokiran terhadap platform pembelajaran dapat
menghambat proses belajar mengajar.

Nilai recall sebesar 97.20% menunjukkan bahwa sebagian besar situs non-
produktif berhasil dideteksi dan diblokir oleh sistem DNS Filtering. Selain itu, nilai F1-
score sebesar 98.52% menunjukkan bahwa sistem memiliki keseimbangan performa yang
sangat baik antara precision dan recall sehingga filtering dapat berjalan secara konsisten.

Nilai specificity sebesar 99.87% menunjukkan bahwa sistem tetap mampu
mempertahankan akses terhadap situs produktif yang mendukung aktivitas pembelajaran.
Hasil tersebut memperlihatkan bahwa implementasi DNS Filtering tidak mengganggu
akses terhadap platform pembelajaran daring maupun layanan akademik lainnya.

Hasil penelitian ini sejalan dengan penelitian Sharma dan Gupta (2021) yang
menyatakan bahwa DNS Filtering mampu meningkatkan efektivitas pengendalian akses
internet dengan penggunaan sumber daya jaringan yang lebih efisien dibandingkan metode
filtering berbasis inspeksi paket. Penelitian ini juga mendukung penelitian Magnusson
(2024) yang menjelaskan bahwa filtering berbasis DNS lebih mudah diterapkan pada
jaringan dengan jumlah pengguna yang besar.

Selain efektivitas filtering, penelitian ini juga menunjukkan bahwa implementasi
DNS Filtering memberikan dampak terhadap stabilitas penggunaan bandwidth jaringan
sekolah. Sebelum filtering diterapkan, akses terhadap layanan streaming, media sosial, dan
situs hiburan menyebabkan penggunaan bandwidth menjadi tidak terkontrol sehingga
kualitas akses internet untuk pembelajaran mengalami penurunan. Setelah filtering
diterapkan, trafik menuju situs non-produktif mengalami penurunan sehingga penggunaan
bandwidth menjadi lebih stabil dan efisien.

Pengurangan trafik menuju situs hiburan menyebabkan kapasitas jaringan dapat
lebih difokuskan untuk mendukung layanan pembelajaran daring dan akses terhadap
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sumber belajar digital. Temuan ini mendukung penelitian Salim et al. (2023) yang
menjelaskan bahwa pengelolaan akses internet yang baik pada lingkungan pendidikan
dapat meningkatkan efektivitas pembelajaran dan kualitas penggunaan jaringan.

Implementasi DNS Filtering berbasis MikroTik juga menunjukkan keunggulan
dari sisi efisiensi penggunaan sumber daya perangkat jaringan. Selama proses pengujian
berlangsung, sistem filtering dapat berjalan tanpa memberikan beban berlebih terhadap
CPU dan memori perangkat MikroTik. Selain itu, administrator jaringan dapat melakukan
pembaruan daftar domain secara terpusat melalui aplikasi Winbox sehingga konfigurasi
filtering menjadi lebih mudah dan fleksibel diterapkan pada institusi pendidikan.

Meskipun menunjukkan tingkat efektivitas yang tinggi pada kondisi jaringan
normal, penelitian ini menemukan bahwa DNS Filtering memiliki keterbatasan terhadap
teknik bypass modern seperti Virtual Private Network (VPN) dan DNS over HTTPS
(DoH). Hasil pengujian menunjukkan bahwa penggunaan VPN dan DoH menyebabkan
nilai accuracy sistem turun menjadi 50%, sedangkan nilai precision, recall, dan F1-score
mencapai 0%. Kondisi tersebut menunjukkan bahwa sistem filtering tidak mampu
mendeteksi dan memblokir sebagian besar akses terhadap situs non-produktif ketika lalu
lintas jaringan dienkripsi.

Pada pengujian menggunakan VPN, pengguna masih dapat mengakses situs non-
produktif meskipun sistem DNS Filtering telah diterapkan. Kondisi tersebut terjadi karena
VPN melakukan tunneling lalu lintas jaringan sehingga sistem filfering tidak dapat
mengidentifikasi domain tujuan pengguna secara langsung. Sementara itu, penggunaan
DNS over HTTPS (DoH) menyebabkan permintaan DNS dikirim melalui protokol HTTPS
dalam bentuk terenkripsi sehingga proses monitoring DNS tidak dapat dilakukan secara
optimal.

Temuan tersebut menunjukkan bahwa implementasi DNS Filtering berbasis DNS
konvensional masih memiliki keterbatasan dalam menghadapi lalu lintas jaringan
terenkripsi. Oleh karena itu, implementasi DNS Filtering sebaiknya dikombinasikan
dengan metode keamanan jaringan lain seperti firewall application control maupun Deep
Packet Inspection (DP]) untuk meningkatkan efektivitas pengendalian akses internet.

Secara keseluruhan, penelitian ini menunjukkan bahwa DNS Filtering berbasis
MikroTik dapat menjadi solusi yang ringan, mudah diimplementasikan, dan efisien dalam
pengendalian cyberslacking pada lingkungan pendidikan. Penelitian ini juga memberikan
kontribusi akademik dalam pengembangan kajian keamanan jaringan, khususnya terkait
efektivitas DNS Filtering dan tantangannya terhadap teknik bypass modern seperti VPN
dan DNS over HTTPS (DoH).

SIMPULAN

Berdasarkan hasil penelitian, implementasi DNS Filtering berbasis MikroTik
terbukti efektif dalam mengendalikan perilaku cyberslacking pada lingkungan pendidikan.
Sistem filtering mampu membatasi akses terhadap situs non-produktif seperti media sosial,
layanan streaming, dan situs hiburan tanpa mengganggu akses terhadap platform
pembelajaran dan layanan akademik. Hasil evaluasi menggunakan metode Confusion
Matrix menunjukkan tingkat efektivitas yang tinggi dengan nilai accuracy sebesar 98.53%,
precision sebesar 99.86%, recall sebesar 97.20%, F1-score sebesar 98.52%, dan specificity
sebesar 99.87%.
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Implementasi DNS Filtering juga memberikan dampak positif terhadap stabilitas
penggunaan bandwidth jaringan sekolah. Penurunan akses terhadap situs non-produktif
menyebabkan penggunaan bandwidth menjadi lebih terkontrol sehingga kualitas akses
internet untuk kegiatan pembelajaran meningkat. Selain itu, pendekatan filtering berbasis
DNS memiliki keunggulan dari sisi efisiensi penggunaan sumber daya perangkat jaringan
serta kemudahan konfigurasi dan pengelolaan sistem. Meskipun demikian, penelitian ini
menunjukkan bahwa DNS Filtering berbasis DNS konvensional masih memiliki
keterbatasan dalam menghadapi teknik bypass modern seperti Virtual Private Network
(VPN) dan DNS over HTTPS (DoH). Penggunaan VPN dan DoH menyebabkan efektivitas
filtering mengalami penurunan karena lalu lintas jaringan terenkripsi tidak dapat dimonitor
secara optimal oleh sistem filtering berbasis DNS.

Secara keseluruhan, DNS Filtering berbasis MikroTik dapat menjadi solusi yang
ringan, mudah diimplementasikan, dan efisien dalam pengendalian cyberslacking pada
lingkungan pendidikan. Namun, untuk meningkatkan efektivitas sistem terhadap teknik
bypass modern, implementasi DNS Filtering perlu dikombinasikan dengan metode
keamanan jaringan lain seperti firewall application control maupun Deep Packet Inspection
(DPD).
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