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ABSTRACT

Internet networks with many users experience problems when one user uses the network to download
large amounts of data for a long time. Networks with a large number of users require a bandwidth
mechanism to prevent disruption of network stability to other users so that all users get their own
bandwidth quota. The method commonly known as bandwidth management is the method used to
meet these needs. This can be implemented by using the existing Rules on the proxy, these Rules can
limit and regulate bandwidth usage for each internet network user. In addition to limiting bandwidth
usage, Mikrotik can create rules to filter and limit access to certain websites. This restriction is
intended to prevent any user from accessing certain websites that are not important or harmful to
the user himself. The parameters for the success of this research are network limitations used by
users to access the network because the bandwidth used is shared equally among all users managed
by Mikrotik and good internet use for all internet network users at Tajir.net.
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ABSTRAK

Jaringan internet dengan banyak pengguna mengalami masalah ketika salah satu pengguna
menggunakan jaringan untuk mengunduh data dalam jumlah besar dan dalam jangka waktu yang
lama. Jaringan dengan jumlah pengguna yang banyak memerlukan mekanisme bandwidth untuk
mencegah gangguan stabilitas jaringan pada pengguna lain sehingga semua pengguna mendapatkan
kuota bandwidthnya masing-masing. Metode yang biasa dikenal sebagai manajemen bandwidth
adalah metode yang digunakan untuk memenuhi kebutuhan tersebut. Hal ini dapat diterapkan
dengan menggunakan Rules yang ada pada mikrotik, Rules tersebut dapat membatasi dan mengatur
penggunaan bandwidth pada setiap pengguna jaringan internet. Selain membatasi penggunaan
bandwidth, Mikrotik dapat membuat Rules untuk memfilter dan membatasi akses ke situs web
tertentu. Pembatasan ini dimaksudkan untuk mencegah setiap pengguna mengakses situs web
tertentu yang tidak penting atau berbahaya bagi pengguna itu sendiri. Parameter pada keberhasilan
penelitian ini adalah limitasi jaringan yang digunakan pengguna dalam mengakses jaringan
dikarenakan bandwidth yang digunakan dibagi secara merata pada semua pengguna yang dikelola
oleh Mikrotik dan penggunaan internet yang baik bagi seluruh pengguna jaringan internet di
Tajir.net.

Kata kunci : Manajemen Bandwidth, Firewall, Filtering, Mikrotik.

PENDAHULUAN

Latar belakang

Internet memiliki banyak manfaat, antara lain salah satu negara berkembang yang
untuk pengembangan bisnis dan pekerjaan, menggunakan internet. Kementerian
sarana belajar dan mencari ilmu, sarana Teknologi Informasi dan  Komunikasi
komunikasi dengan jangkauan tak terbatas (Kemkominfo) menyebutkan sejauh ini
dan juga sebagai sarana untuk mencari pengguna internet di Indonesia mencapai 123
hiburan. Kebutuhan akan internet semakin juta pengguna, dan hasilnya Indonesia
hari semakin meningkat, hal tersebut dapat menduduki peringkat ke-6 di dunia [1].
dibuktikan dengan terus berkembangnya Akibat kebutuhan akses internet yang
aplikasi mobile, cloud computing berbasis semakin meluas, masyarakat umum Kini

internet. Tidak terkecuali Indonesia, menjadi
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memiliki akses layanan internet murah yang
dikenal dengan istilah "RT/RW-Net".

RT/RW-Net adalah konsep dimana beberapa
komputer di perumahan atau blok dapat
saling terhubung dengan jaringan internet.
Konsep lainya adalah untuk memberdayakan
penggunaan internet dimana fasilitas internet
tersedia selama 24 jam sehari selama sebulan
di mana biayanya dikeluarkan akan murah
karena  semua biaya  pembangunan
infrastruktur, operasi dan biaya langganan
akan dikelola bersama [2].

Tajir.net merupakan salah satu jaringan
RT/RW di Desa Bapoh Kabupaten Pati yang
dibangun untuk memenuhi  kebutuhan
internet warga desa setempat dan sekitarnya,
saat ini Tajir.net memiliki pengguna kurang
lebih 50 pengguna dengan bandwidth 100
mbps dan 21 wireless router yang setiap
wireless router terpasang di rumah pengguna.
Masalah yang dihadapi saat ini adalah ketika
pengguna Yyang menggunakan jaringan
mengunduh data dalam jumlah besar dan
dalam waktu yang lama akan menyebabkan
gangguan stabilitas jaringan bagi pengguna
lain. Hal ini dapat dibuktikan oleh penulis
sebagai admin dengan melakukan pengetesan
menggunakan speedtest.net, setelah
dilakukan pengetesan terbukti ada dominasi
bandwidth yaitu download 62,75 mbps dan
upload 42,45 mbps, hal ini dapat
menyebabkan bandwidth overload antara
wireless router 1 dan yang lainnya.

Agar pengguna  mendapatkan  kuota
bandwidth nya masing-masing diperlukannya
manajemen bandwidth dengan menggunakan
mikrotik yang memiliki fitur Simple Queue,
sebuah fitur yang disediakan oleh perangkat
MikroTik yang berfungsi untuk mengelola
dan mengontrol lalu lintas jaringan dengan
cara yang mudah dan sederhana yang dapat
mengatur batasan kecepatan bandwidth baik
untuk arah pengunggahan upload maupun
pengunduhan download pada setiap alamat IP
atau kisaran alamat IP tertentu. simple queue
dapat mendistribusikan bandwidth secara
merata ke semua pengguna internet di
Tajir.net. Selain manajemen bandwidth,
Tajir.net belum menerapkan pemblokiran
situs hal ini dapat menyebabkan pengguna
mengakses situs web yang tidak penting atau
berbahaya bagi diri mereka sendiri. Oleh
karena itu diterapkan pemfilteran situs
menggunakan layer 7 pada Mikrotik untuk
mencegah terjadinya hal tersebut.

Dari latar belakang permasalahan yang telah
diuraikan di depan, maka dari itu penulis
membuat penelitian ini  dengan judul
“Penerapan Manajemen Bandwidth Dan
Filtering Website Menggunakan Layer 7
Pada Mikrotik Di Tajir.net”.

TINJAUAN PUSTAKA

Internet

Internet, atau yang juga dikenal
sebagai Inter-Network, merujuk pada
sekumpulan  jaringan  komputer  yang
menghubungkan berbagai entitas seperti
akademik, pemerintah, komersial, lembaga,
dan individu. Fasilitas internet memberikan
akses ke layanan telekomunikasi dan sumber
informasi untuk jutaan pengguna di seluruh
dunia. Layanan internet saat ini mencakup
komunikasi langsung seperti email, sumber
informasi terdistribusi seperti World Wide
Web dan Gopher, serta layanan seperti
koneksi jarak jauh dan lalu lintas file dengan
Telnet, FTP, dan lain-lain.
Layer 7

Protokol Layer 7 merupakan metode
untuk mencari pola pada paket data yang
melewati jalur ICMP, TCP, dan UDP.
Firewall Layer 7 di MikroTik merupakan
jenis firewall yang sangat canggih dan
kompleks jika dibandingkan dengan firewall
lainnya. Beberapa layanan dan protokol yang
terdapat pada Layer 7 meliputi HTTP, FTP,
SNTP, dan sebagainya. Untuk menerapkan
filtering pada protokol Layer 7, digunakan
firewall filter. Di MikroTik, pengguna dapat
menambahkan regex pada menu Layer 7
protokol. Setelah menambahkan regex,
pengguna dapat melakukan filtering dengan
mendefinisikan protokol Layer 7 pada rule
filter yang dibuat. Namun, penggunaan regex
akan memerlukan resource CPU yang lebih
tinggi dibandingkan dengan rule biasa.
Mikrotik

Mikrotik adalah perusahaan yang
bergerak di bidang produksi hardware seperti
routerBOARD dan software seperti Mikrotik
RouterOS, yang berhubungan dengan sistem
jaringan komputer, dengan kantor pusat di
Latvia, sebelah Rusia. Mikrotik RouterOS
adalah sistem operasi berbasis Linux yang
dirancang sebagai router jaringan (network
router). Dirancang dan didesain untuk
kenyamanan penggunanya, konfigurasi dapat
dilakukan melalui aplikasi WinBox.
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Simple Queue

Simple Queue adalah suatu teknik
yang dipakai untuk membatasi bandwidth
pada skala kecil sampai menengah dengan
cara membagi bandwidth tersebut. Teknik ini
dapat digunakan untuk membatasi bandwidth
upload dan download pada setiap pengguna
atau perangkat dengan membatasi IP address
atau interface jaringan yang digunakan. Hal
ini memungkinkan admin untuk membatasi
bandwidth target tertentu pada jaringan
tersebut.
PPDIOO
PPDIOO adalah metode perancangan
jaringan yang dikembangkan oleh Cisco dan
dikenal sebagai siklus hidup layanan jaringan
Cisco. Metode ini dirancang untuk membantu
dalam pengembangan jaringan yang efektif
dan efisien.

METODOLOGI PENELITIAN

penelitian ini menggunakan metode PPDIOO
yang memiliki enam tahapan yaitu persiapan
(prepare), perencanaan (plan), desain
(design) implementasi (implement),
operasikan  (operate), dan optimalkan
(optimize). Fase-fase ini dikenal sebagai
PPDIOO.

Fase Persiapan (Prepare)

Pada fase ini dilakukan persiapan dengan
melakukan pendataan perangkat yang
dibutuhkan.

Fase Perencanaan (Plan)

Fase plan  mengidentifikasi  jaringan
berdasarkan konfigurasi pada mikortik dan
kebutuhan jaringan.

Fase Desain (Design)

Fase desain pada penelitian ini adalah dengan
menggambar desain topologi jaringan.

Fase Implementasi (Implement)

Pada fase ini dilakukan konfigurasi pada
mikrotik.

Fase Operasional (Operate)

Pada fase ini dilakukan pengelolaan dan
melakukan  pengujian  terhadap  hasil
implementasi konfigurasi jaringan yang telah
dibangun menggunakan mikrotik.

Fase Optimalisasi (Optimize)

Fase optimalisasi memungkinkan untuk
memodifikasi desain jaringan, jika terlalu
banyak masalah yang timbul, kemudian juga
untuk memperbaiki masalah pada konfigurasi
mikrotik.

HASIL DAN PEMBAHASAN

Login Winbox

Buka winbox dan pada kolom
Connect to bisa menggunakan mac address
atau IP address Mikrotik yang akan
dikonfigurasi. Penulis menggunakan IP
address untuk login menggunakan user dan
password dari pemilik RT/RW-Net seperti
pada gambar 1.

© WinBox (64bit) v3.37 (Addresses) ) - m] X
File Tools
Connect To: [ EZATENINT ¥ Keep Password
Login: [admin Open In New Window
Password: [+ V| Auto Reconnect
Add/Set Connect To RoMON

Managed Neighbors

Gambar 1 Login Winbox

Konfigurasi IP address
Untuk menambah IP address klik IP
kemudian addresses seperti gambar 2.

© 2dmin@192.168.10.10 (MikroTik) - WinBox (64bit) v6.49.3 on RB450G (mipsbe)
Session Settings Dashboard

X || Q4| | Safe Mode | Session:|192.168.10.10

& Quick Set

4 CAPsMAN

W Interfaces

4 Wireless

% Bridge

% PPP

£ Switch

°Ts Mesh ARP

2P I Accounting
MPLS I Addresses

I Routing N Eeiand

Gambar 2 menu IP addresses

Atur IP address dengan memasukkan IP
192.168.13.1/24 pada ether 3 sebagai jalur
lan. Pada ether 1 diberikan IP
192.168.10.10/24 sebagai wan  seperti
gambar 3.
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Gambar 3 Konfigurasi IP

Kemudian konfigurasi default gateway yang
berfungsi sebagai penghubung jaringan lokal
ke jaringan yang ada pada internet, pada
kolom dst.address masukkan IP 0.0.0.0/0 dan
gateway 192.168.10.1 seperti pada gambar 4.
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Gambar 4 Konfigurasi IP route
Konfigurasi DNS
Masuk ke menu IP kemudian pilih
DNS seperti gambar 5.

@ admin@192.168.10.10 (MikroTik) - WinBox (64bit) v6.49.3 on RB430G (m
Dashboard

Session:|192.168.10.10

Session  Settings

7 CAPSMAN
W Interfaces
. Wireless
7% Biidge
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5! Switch
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() MPLS [ Addresses
I Routing I Cloud
i System I DHCP Client
D Queues DHCP Relay
[ Fies DHCP Server
£l Log [ NS
&7 RADIUS Firewall
2. Tools " Hotspot
New Teminal |Psec
@ Dot1X Kid Control
@ MetaROUTER Neighbors
@2 Partition Packing

Gambar 5 Menu DNS

Isi pada kolom servers 1.1.1.1 dan 8.8.8.8
kemudian centang Allow Remote Request
seperti gambar 6, 8.8.8.8 adalah DNS google

dan 1.1.1.1 adalah DNS cloudfare.

Fungsi

DNS adalah untuk menerjemahkan domain

ke IP address.

DNS Settings

[=] E3

Servers:

@ O

OK

8888

Cancel

Use DoH Server:
[] Verify DoH Certificate

Dynamic Servers:
— |

[v] Allow Remote Requests

Max UDP Packet Size: [4096
Query Server Timeout: |2.000 s
Query Total Timeout: | 10.000 s
Max. Concurrent Queries: |100
Max. Concurrent TCP Sessions: [20

Cache Size: [2048 KB
Cache Max TTL: |7d 00:00:00
Cache Used:

Gambar 6 Konfigurasi DNS
Konfigurasi NAT

Masuk ke menu IP pilih firewall
pilih tab NAT , pada kolom chain isi dengan
srcnat yang berfungsi mengubah IP local
menjadi IP public dan pada kolom out.
Interface isi dengan etherl seperti gambar 7.

Fter Rdes NAT | Mangle | Row | Service Ports | Comnectons | Address Liss | Layer? Proocols

[EE [v|[%] @] [7] [© Reset Counters ”(oResetNIComte's |

|Action  [Chain |Src. Address |Dst. Address |Proto... |Src. Por |Dst Port In Inter..

Gambar 7 Konfigurasi NAT

General | dvarced | B Ao
o —
SrcAddress | Apply |
Dst.Address.l
Disable
T
i —
Sepot[ |~
Dst. Port: ¥
—
pypPo[ ]«
e I
Out. Interface: [] [etherl =]« | | Reset Al Counters
e — E—

Pada tab action menggunakan masquerade
yang berfungsi menghubungkan IP local dan

IP public seperti gambar 8.
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; Pada tab advance isi kolom layer 7 protocol
Filter Rules NAT‘Mande Raw  Service Pods Conmections ~ d€ngan blok situs yang sudah dibuat

E’E; @@ @ [ﬂ '(O S A sebelumnya seperti gambar 11.

# |  |Acton [Chain |Src. Address | Dst. Address |Protc Firewall Rule <> =

NAT Rule <> General Advanced j Exra Action Statistics
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: | Connection Bytes: Copy
To Pods: | L St Connection Rate: | 4 g
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Gambar 11 Filter rules tab advanced

Reset All Counters

fla
ji

Pada tab action pilih drop pada kolom action

seperti gambar 12.
Gambar 8 Konfigurasi tab action Fi'e“'a” R & (=]

General Advanced Extra Action 'Staistics

Konfigurasi Layer 7 Action: [ + | Cancel
Masuk ke IP lalu firewall pilih tab

Layer 7 protocols masukkan situs atau alamat

[ Llog Apply

web yang ingin di block dengan script layer 7 Log Preix: | |~ Disable
A +(Domain|Domain).*$ seperti gambar 9.
:
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E = . : == Konfigurasi Simple Queue
_ Gambar 9 Konfigurasi layer 7.~ Buka queues pada menu mikrotik
Plllhtab filter rules dan pada_tab genera_l pilih kemudian klik tab simple queue, pada tab
chain forward yang berfungsi memblokir data general isi kolom name dengan nama client,
yang melalui mikrotik seperti gambar 10. isi kolom target dengan IP 192.168.13.x
?@ admin@192.168.10.10 (MikroTik) - WinBox (64bit) v6.49.3 on RB450G (mipsbe) : d I sar.rl akan . d_eng an I P ya_.n_g ada pad a
T konfigurasi wireless router, isi kolom target

0] o] [ sefe ode | Session:[]

upload dan download max limit 3M yang
berfungsi mengatur bandwidth atau melimit
wireless router maksimum 3 Mbps.
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Gambar 13 Konfigurasi Simple Queue
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Uji Coba Simple Queue

Setelah  diterapkan  konfigurasi
simple queue pada mikrotik, pengguna
mendapatkan kuota bandwidth masing-
masing sesuai dengan limitasi yang sudah di
konfigurasi pada mikrotik dengan max limit
3 mbps.

(© DOWNLOAD Mbps %) UPLOAD Mbps

2.17 2.85

Ping ® 23 © 696 ©) 457

Connections

HOW DOES YOUR DOWNLOAD SPEED Cf
WITH YOUR EXPECTATIONS?

PT. Telekomunikasi
Indonesia

PT Telekomunikasi
Indonesia

Gambar 14 Sesudah diterapkan simple
queue
Uji Coba Layer 7
Setelah diterapkan konfigurasi layer
7 protokol pengguna tidak dapat mengakses
website sesuai dengan konfigurasi yang ada
pada mikrotik seperti gambar 15.

O | & perein x [+
< C |
.0
Hmmm... can't reach this page
The connection was reset.
Try:
+ Checking the connection
[ e |
Gambar 15 Sesudah diterapkan layer 7
protokol

Perbandingan sistem lama dan sistem
baru
Tabel 1 Perbandingan sistem

Sistem lama Sistem baru
Tidak ada | Menerapkan
manajemen manajemen
bandwidth bandwidth

(konfigurasi lama | sehingga setiap
tidak berjalan) yang | pengguna memiliki
menyebabkan kouta  bandwidth
dominasi yang sama
bandwidth  antar
wireless router /
bandwidth overload
Tidak ada | Menerapkan
pemblokiran situs | pemblokiran  situs
sehingga pengguna | agar pengguna

dapat mengakses | tidak dapat

situs apa saja mengakses  situs
yang tidak penting /
berbahaya

SIMPULAN

Berdasarkan pembahasan dan penjabaran
materi serta penyelesaian skripsi dan
pembuatan sistem informasi perpustakaan
ini, dapat disimpulkan Sebelum menerapkan
limitasi bandwidth menggunakan simple
queue dan filtering website menggunakan
layer 7 hasil dari speedtest menunjukkan
pengguna masih  mendapatkan  kuota
bandwidth penuh tanpa adanya batasan yaitu
download 62,75 mbps dan upload 42,45 mbps
yang dapat mengganggu pengguna lain dan
menyebabkan bandwidth overload dan masih
dapat mengakses website yang akan diblokir
dengan lancar, Setelah menerapkan limitasi
bandwidth menggunakan simple queue dan
filtering website menggunakan layer 7 hasil
dari speedtest menunjukkan pengguna
mendapatkan kuota bandwidth dengan rata-
rata download 2,47 mbps dan upload 2,32
mbps sesuai dengan limitasi yang sudah
dikonfigurasi pada mikrotik yaitu maksimal
sebesar 3 mbps dan pengguna tidak dapat
mengakses situs yang sudah diblokir
menggunakan layer 7.
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