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ABSTRACT 

The implementation of cloud computing technology in the industrial sector is currently growing  

fast. The rapid development of technology and cloud computing architectures is a new task for 

digital forensic cases to find potential evidence to deal with cybercrime incidents. EC2 instances 

are one of the infrastructure as a service (IAAS) service (IAAS), which belongs to the Amazon Web 

Services (AWS), which is  used by individuals and companies, when dealing with the needs of server 

service infrastructure. This is a basic researcher to force an analysis of the cloud sector by starting 

an example research on EC2 hacking activity scenarios such as National  Technology Laboratories 

(NIST) methodology. Item Disk Collects scenarios of attack information, activity, exploitation, and 

non-enbitant signs of signs of attack information, activity activities, exploitation, and non-enbitant's 

signs based on the analysis of timeline file systems received from  disk volume instance It was 

possible to prove that. During the  information gathering  and exploit phases, the attacker found two 

attacks. That is, the  Web Path Bruteforce in the artifact source /var/log/access.log and the exploit 

(infringed instance) in the artifact source /var/log/vsftpd.log. , Two attacks were found during the 

exploit. That is, the "Maintaining Access" in the artifact source "/var/log/auth.log" and the 

"CoveringTrack" in the artifact source file system timeline. 

Keywords: Network Security, Digital Forensic, Cloud Forensic, Cloud Computing, NIST, 

Cybersecurity 

 

ABSTRAK  

Implementasi teknologi cloud computing pada sektor industri saat ini sudah berkembang cukup 

cepat. Cepatnya perkembangan development dari sisi teknologi dan arsitektur cloud computing 

menjadi tantangan baru pada kasus digital forensik dalam mencari bukti potensial pada penanganan 

kasus cybercrime. EC2 instance merupakan salah satu layanan infrastructure as a service (IAAS) 

milik provider Amazon Web Service (AWS) yang banyak digunakan perseorangan maupun 

perusahaan dalam menangani kebutuhan infrastruktur layanan server. Hal ini menjadi dasar peneliti 

untuk melakukan analisis forensik pada sektor cloud dengan mengangkat studi kasus proses 

investigasi pada skenario aktivitas hacking EC2 instance menggunakan metodologi National 

Institute of Standards Technology (NIST). Berdasarkan hasil analisis artefak filesystem timeline dan 

log system yang diperoleh dari barang bukti volume disk instance, peneliti berhasil membuktikan 

skenario aktivitas serangan information gathering, eksploitasi dan post exploitation. Pada phase 

Information Gathering & Exploitation di temukan dua serangan yang dilakukan attacker yaitu Web 

Path Bruteforce di sumber artefak /var/log/access.log dan Exploitation (Compromised Instance) di 

sumber artefak /var/log/vsftpd.log, sedangkan pada phase Post Exploitation ditemukan 2 serangan 

yaitu Maintaining Access di sumber artefak /var/log/auth.log dan Covering Track di sumber artefak 

file system timeline. 
Kata Kunci: Kemanan Jaringan, Digital Forensik, Cloud Forensic, Cloud Computing, NIST, 

Cybersecurity 
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PENDAHULUAN 

Cloud computing menjadi model 

infrastruktur baru dengan banyak keunggulan 

dibandingkan arsitektur on-premise, seperti 

layanan on-demand, elastisitas, dan 

configurable computing resources (Morioka 

& Sharbaf, 2016)(Hung, 2019). Keunggulan 

cloud computing pada sisi bisnis dalam 

menekan biaya operasional yang begitu 

signifikan dan kenyamanan tanpa perlu 

mengelola infrastruktur membuat tren 

penggunaan cloud berkembang sangat pesat. 

Banyak organisasi, startup dan perusahaan 

besar bermigrasi ke layanan cloud (Agbedanu 

et al., 2019). Berdasarkan data statistik 

Gartner, model Infrastructure as a Service 

(IaaS) akan menjadi segmen pasar yang 

tumbuh paling cepat dengan perkiraan 

pertumbuhan 24% (Gartner, 2019). Tim 

analis Forbes memprediksi penggunaan 

resource 41% dari beban kerja perusahaan 

akan dijalankan di platform public cloud pada 

tahun 2020, 83% dari adopsi teknologi 

perusahaan akan mengimplementasikan 

cloud pada tahun 2020, 20% lainnya akan 

menerapkan private cloud, dan 22% akan 

bergantung pada hybrid cloud (Columbus, 

2018).  

Amazon Web Services (AWS) merupakan 

salah satu cloud provider yang memimpin 

pasar public cloud dengan adopsi layanannya 

mencapai 47%. Pada 2020, metric pengguna 

service publik cloud AWS masih dominan 

dan terbanyak dan menjadi market leader 

dengan porsi market share mencapai 47.5%, 

diikuti Microsoft Azure 29.4% dan Google 

Cloud Platform 3.95% (Coles, 2017). AWS 

adalah salah satu provider besar dalam 

layanan public cloud yang menyediakan 

layanan seperti PaaS dan IaaS. Salah satu 

Infrastructure as a Service (IaaS) milik AWS 

dengan penggunaan terbanyak adalah Elastic 

Cloud Computing (EC2). Amazon EC2 

service mengijinkan user untuk membuat 

virtual machine dengan spesifikasi dan 

berbagai konfigurasi yang bisa disesuaikan 

dengan keinginan. Pengguna dapat 

memonitor penggunaan resource, dan 

dipermudahnya management resource seperti 

clone, pause, shutdown, delete dan apapun 

yang ingin pengguna inginkan (Morioka & 

Sharbaf, 2016).  Gambar 1 dibawah 

memperlihatkan market share dari tiap 

provider public cloud.  

 

 

 

Gambar 1 Public cloud market share 

Berdasarkan pertumbuhan data 
penggunaan layanan cloud di atas 
memberikan peluang tindak kejahatan 
yang melibatkan service cloud karena 
penerapan cloud yang sudah sangat 
masif, terutama pada penggunaan 
layanan cloud dari provider AWS 
(Yudhistira et al., 2018)( Simou et al., 
2014)( George, 2013). Selain itu 

banyaknya tantangan dan kesenjangan 
penelitian di bidang cloud forensic 
menjadikan Peneliti tergerak 
mengangkat topik tersebut dengan 
membahas teknik investigasi yang bisa 
diterapkan pada lingkungan cloud IaaS 
dengan studi kasus layanan AWS EC2.  
Terkait proses dan teknik investigasi 
pada layanan cloud IaaS, peneliti 
menggunakan teknik analisis disk/file 
system forensic. Hasil akhir dari 
penelitian ini adalah pengungkapan 
kasus skenario hacking yang sudah 
peneliti buat di environment AWS melalui 
berbagai artefak penting yang sudah 
diperoleh. 

TINJAUAN PUSTAKA 

Pada penelitian ini, peneliti akan 

menganalisis bukti potensial yang terdapat 

pada environment AWS dengan skenario 

yang sudah dibuat menggunakan metode 

National Institute of Standards Technology 

(NIST). Metode ini dipilih karena kerangka 

prosedur yang cocok untuk diterapkan pada 

penanganan insiden secara lebih efektif 

dalam banyak kasus cloud forensic dan juga 

menjadi standar prosedur dalam praktik 

investigasi, agar penanganan barang bukti 

tetap terjaga integritasnya (Yudhana et al., 

2019). 

Penerapan kerangka prosedur pada metode 

NIST mengarahkan penelitian ini pada 

penyelesaian masalah sesuai standar 

investigasi yang benar dan dapat 

dipertanggung jawabkan (Yudhana et al., 

2018). Hal ini bisa terlihat pada gambar 2, 
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mulai dari tahap akuisisi barang bukti, 

duplikasi, pengecekan integritas, analisis file 

image lalu reporting. Terdapat 4 tahap 

penanganan forensik berdasarkan kerangka 

NIST diantaranya : 

 

Gambar 2 Tahapan Metode NIST 

Collection 

Pengumpulan merupakan serangkaian 

kegiatan mengumpulkan data-data untuk 

mendukung proses penyidikan dalam rangka 

pencarian barang bukti kejahatan digital 

(Mualfah & Ramadhan, 2020). Pada tahapan 

ini proses identifikasi akan dilakukan, proses 

akuisisi dan imaging bukti digital dilakukan 

dalam investigasi untuk menemukan 

keterkaitan terhadap bukti yang memiliki 

potensi terkait tindak kejahatan. 

Examination 

Merupakan tahap pemeriksaan data forensik 

yang dikumpulkan dengan kombinasi metode  

otomatis atau manual (Imam et al., 2020), 

bukti akuisisi akan dilakukan proses 

identifikasi dengan berbagai tool yang ada. 

Tahap ini melakukan pemrosesan data yang 

sudah dikumpulkan pada tahap sebelumnya 

menggunakan kombinasi dari berbagai tool 

baik manual maupun otomatis, dengan tetap 

mempertahankan integritas data. Data yang 

sudah terkumpul berupa artifak-artifak akan 

dianalisis pada tahap berikutnya. 

Analysis 

Data examination yang telah dilakukan  

ekstraksi selanjutnya dianalisis menggunakan 

metode  dan teknik yang sesuai dengan 

prosedur yang berlaku. Analisis 

menggunakan metode yang dibenarkan 

secara hukum dan tidak merubah teknik 

untuk mendapatkan suatu informasi yang 

berguna dan dapat menjawab apa yang 

dibutuhkan sebagai pendorong untuk 

melakukan pengumpulan dan pemeriksaan 

data (Nasirudin et al., 2020). 

Reporting 

Hasil akhir analisis adalah dokumentasi atau 

report. Tahap reporting melaporkan hasil 

analisis yang meliputi hasil pembuktian 

skenario serangan. Pelaporan hasil analisis 

forensik dari awal hingga akhir disajikan 

dalam bentuk laporan tertulis sehingga dapat 

memberikan rekomendasi untuk perbaikan 

kebijakan, pedoman, prosedur, alat, dana 

spek lain dari proses forensik(Yasin et al., 

2021) 

METODO LOGI PENELITIAN  

Gambar 3 menunjukkan langkah investigasi 

pada penelitian ini. Terdapat 2 artefak temuan 

yang peneliti gunakan dalam proses analisa, 

yaitu filesystem timeline dan file logs yang 

masih bisa diperoleh. Komponen dari kedua 

sumber artefak tersebut merupakan data yang 

dapat digabungkan untuk bisa menjawab 

kebutuhan informasi terkait aktivitas tindak 

kejahatan seperti apa yang sedang terjadi dan 

waktu kejadian saat kejahatan tersebut 

dilakukan.   

 

Gambar 3 Tahapan Implementasi dan 

Pengujian 

Rancangan Simulasi 

Pada penelitian ini dibuat beberapa skenario 

berupa aktifitas-aktifitas hacker ketika 

melakukan eksploitasi pada server dan 

aktivitas setelah mendapat akses penuh untuk 

dijadikan acuan artefak forensik dan menjadi 

parameter validasi keberhasilan analisa. 

Sebuah skenario dirancang untuk 

mendapatkan bukti digital untuk kemudian 

dianalisis. Skenario penelitian ini dibagi 
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menjadi dua phase. Phase yang pertama 

adalah exploitation (exploitasi pada sistem 

atau aplikasi yang memiliki kerentanan), 

yaitu segala tindakan dilakukan hacker untuk 

mendapat akses penuh (compromised 

instance) dan phase kedua adalah tahap post 

exploitation, kondisi dimana hacker sudah 

mendapat akses pada server yang kemudian 

attacker mencoba mencari informasi penting, 

mencuri data sensitive dan melakukan 

berbagai teknik yang digunakan untuk tetap 

mempertahankan akses pada Server EC2 

Instance. Sistem operasi yang digunakan 

instance server EC2 adalah ubuntu 16.04. 

Skenario 2 phase serangan seperti pada 

gambar 4 menunjukkan bagaimana gambaran 

sederhana terjadinya proses hacking pada 

studi kasus penelitian ini. Terdapat dua tahap 

skenario serangan pada penelitian ini, yaitu 

tahap exploitation dan post exploitation. 

 

 

Gambar 4 Skenario 2 Serangan 

Pada tabel 1 memperlihatkan detail rentetan 

serangan dari kedua fase, berupa strategi, 

taktik dan teknik yang digunakan hacker 

(attacker). Hasil dari simulasi skenario ini 

akan meninggalkan rekam jejak berupa data-

data bukti digital yang akan diangkat pada 

penelitian ini. Bukti digital dikumpulkan 

kemudian diperiksa dan dianalisis 

menggunakan teknik disk forensic. Berikut 

daftar serangan exploitation dan post 

exploitation yang diterapkan dalam skenario 

penelitian ini.  

 

Tabel  1 Skenario Serangan 

 

 

 

 

 

 

 

 

 

 

 

 

Berikut beberapa alat dan bahan yang 

diperlukan pada penelitian ditunjukkan pada 

tabel 2. 

 

Tabel  2 Alat dan Bahan Penelitian 

 

 

 

 

 

HASIL DAN PEMBAHASAN 

Analisa disk image dan file system pada 

penelitian ini akan memanfaatkan fitur AWS 

yaitu snapshot atau duplikat disk. Disk 

volume milik EC2 Victim nantinya akan di 

snapshot menjadi image baru yang memiliki 

kesamaan data sama persis. Fitur snapshot 

pada teknologi cloud memudahkan 

investigator dalam hal efektifitas waktu dan 

efisiensi. Setelah snapshot disk volume dari 

EC2 Victim selesai dibuat maka setelah itu 

snapshot volume akan di attach ke EC2 SIFT 

Workstation. Snapshot volume nantinya akan 

di mount dan dianalisa secara langsung 

melalui tool tool yang sudah dipersiapkan 

pada EC2 SIFT Workstation.  

Proses analisa disk & file system pada 

penelitian ini akan berfokus pada beberapa 

artefak saja. Pada teknik analisa file system, 

dimana pada kasus penelitian ini adalah 

sistem operasi ubuntu 18.04 dengan file 

system ext4, peneliti akan menggunakan tool 

khusus untuk melakukan dump file system 

timeline. Pada artefak timeline inilah peneliti 

akan mengkorelasikan riwayat apa saja yang 

dilakukan attacker ketika mendapat akses 

penuh (compromise) pada server EC2 

Victim. Gambar 5 dibawah menunjukkan 

gambaran tahapan persiapan analisa barang 

bukti disk image dari EC2 Victim. 

 

Gambar 5 Tahapan Persiapan Analisa 

Disk Volume 

 

 


