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ABSTRAK

Perkembangan teknologi informasi yang pesat menghadirkan tantangan besar dalam hal
keamanan jaringan, khususnya terhadap serangan siber. Penelitian ini mensimulasikan
serangan MAC Address Spoofing pada jaringan HTTP dengan menggunakan sistem
operasi Kali Linux. Tujuan dari penelitian ini adalah untuk memahami bagaimana proses
serangan dilakukan dan mengevaluasi dampaknya terhadap keamanan komunikasi dalam
jaringan yang tidak terenkripsi. Penyerang menyamar sebagai gateway melalui teknik
ARP Spoofing dan berhasil menyusup ke jalur komunikasi antara korban dan server. Data
yang ditangkap menunjukkan bahwa informasi sensitif seperti username dan password
dapat dengan mudah diambil ketika korban mengakses situs H7TTP. Hasil penelitian
menunjukkan bahwa spoofing telah berhasil dilakukan, dibuktikan dengan diperolehnya
username serta password ketika korban mengakses situs HTTP.

Kata kunci: ARP Spoofing, HTTP, Kali Linux, Keamanan jaringan, MAC Address
Spoofing

ABSTRACT
The rapid development of information technology presents a big challenge in terms of
network security, especially against cyber-attacks. This research simulates MAC Address
Spoofing attack on HTTP network using Kali Linux operating system. The purpose of this
research is to understand how the attack process is carried out and evaluate its impact
on communication security in an unencrypted network. The attacker impersonated a
gateway through ARP Spoofing technique and successfully infiltrated the communication
path between the victim and the server. The captured data shows that sensitive
information such as usernames and passwords can be easily retrieved when the victim
accesses HTTP sites. The results show that spoofing has been successfully carried out, as
evidenced by the acquisition of usernames and passwords when victims access HTTP

sites.
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1. PENDAHULUAN

Dalam era digital yang semakin berkembang, jaringan komputer menjadi
infrastruktur penting yang digunakan untuk berkomunikasi dan bertukar informasi [1].
Penyedia jaringan internet, seperti Planets Network Solution, berperan krusial dalam
menyediakan akses internet yang terjangkau bagi masyarakat [2]. Meningkatnya
pengguna internet tidak terlepas dari kemudahan yang didapatkan dalam menggunakan
internet, seperti halnya dalam komunikasi jarak jauh tidak lagi menjadi kendala pada
zaman sekarang ini, begitu juga di dalam mengakses informasi, pengguna dapat dengan
mudah memberikan dan mendapatkan informasi. Jaringan internet memberikan banyak
kemudahan lain, sehingga membuat pengguna tidak menyadari adanya ancaman dari
serangan siber pada jaringan komputer atau internet [3]. Dalam era digital yang semakin
berkembang, keamanan jaringan menjadi salah satu aspek krusial yang harus
diperhatikan. Banyaknya aktivitas pertukaran data secara online membuka celah bagi
pihak tidak bertanggung jawab untuk melakukan berbagai jenis serangan siber.

Salah satu bentuk cybercrime yang cukup berbahaya adalah spoofing, yaitu teknik
penipuan di mana penyerang menyamar sebagai entitas tepercaya untuk mendapatkan
akses ke sistem, mencuri informasi pribadi, atau menyebarkan malware. Spoofing sendiri
berasal dari kata spoof yang berarti meniru atau menggandakan fungsi dari program yang
asli. Tindakan ini biasanya dilakukan oleh seorang hacker atau cracker untuk
menyamarkan identitas dirinya dan mengecoh sistem keamanan jaringan [3]. Salah satu
jenis spoofing yang umum terjadi adalah ARP spoofing. Selain itu, penyerang juga dapat
melakukan serangan Man-in-the-Middle attack (MitM), di mana penyerang berada di
tengah komunikasi antara dua pihak yang berkomunikasi (seperti antara klien dan server)
[4]. Dalam serangan ini, penyerang dapat secara diam-diam mendengarkan dan merekam
percakapan yang terjadi, serta memiliki kemampuan untuk mengubah atau memodifikasi
data yang sedang dipertukarkan.

ARP (Address Resolution Protocol) digunakan untuk mengubah alamat [P
menjadi alamat MAC [5]. Dalam serangan ARP spoofing, penyerang mengirimkan pesan
ARP palsu ke jaringan lokal, yang menyebabkan perangkat korban salah mengasosiasikan
alamat /P dengan alamat MAC penyerang. Secara singkat teknik serangan ini akan
meracuni dan merusak tabel IP dengan menyisipkan MAC Address penyerang IP Address
yang sah [6]. Ini memungkinkan penyerang untuk menyadap komunikasi jaringan,
mengubah data, atau bahkan mengambil alih sesi pengguna.

Untuk mendeteksi dan menganalisis serangan seperti ini, alat seperti Wireshark
menjadi sangat penting. Wireshark bisa menangkap dan menampilkan semua paket data
yang lewat di jaringan secara real-time. Ini memungkinkan peneliti untuk melihat isi data
yang dikirim, terutama pada jaringan H7TP yang tidak terenkripsi. Kemampuan
Wireshark yang kuat untuk menangkap dan menganalisis data komunikasi jaringan dapat
menyediakan data yang kaya untuk mengidentifikasi kerentanan dan potensi gangguan
[7].

HTTP adalah dasar komunikasi dari World Wide Web, dimana HTTP ini adalah
aturan dalam meminta dan menjawab antara klien dan server [8]. Hypertext Transfer
Protocol (HTTP), pada awalnya merupakan protokol yang dikembangkan untuk
mempublikasikan maupun mengunduk halaman H7TML. Saat ini, HTTP yang merupakan
protokol pada appliction layer yang paling sering digunakan juga dimanfaatkn untuk
transfer data. HTTP menentukan mendefinisikan protokol dalam melakukan request dan
response antar klien dan server. Dengan HTTP, terdapat tiga jenis pesan yang
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dipertukarkan, yaitu GET, POST, dan PUT. GET digunakan oleh klien untuk melalukan
request. POST dan PUT digunakan untuk melakukan upload data ke server [9].

Sistem operasi seperti Linux memainkan peran penting dalam menjalankan server
yang mendukung protokol ini. Linux adalah sistem operasi mirip Unix yang dulu
dirancang untuk memberikan pengguna PC OS gratis atau tingkat rendah sebanding
dengan Unix tradisional dan lebih mahal. Kali linux adalah distribusi berlandasan
distribusi Debian GNU/Linux untuk tujuan forensik digital dan digunakan untuk
pengujian penetrasi, yang dipelihara dan didanai oleh Offensive Security. Kali linux
dikembangkan oleh pengembang Backtrack sebelumnya yaitu Mati Aharoni bersama
pengembang baru bernama Devon Kearns dari Offensive Security [10].

Berdasarkan penelitian [8], penggunaan Wireshark di dalam Kali Linux berperan
sebagai alat pemantauan dan analisis paket data yang efektif. Wireshark memungkinkan
pengguna untuk mengamati lalu lintas jaringan secara real-time, sehingga memudahkan
dalam mendeteksi aktivitas mencurigakan serta menganalisis potensi ancaman keamanan
yang terjadi di dalam jaringan.

Penelitian ini bertujuan untuk menunjukkan proses dari serangan Mac Adress dan
1P Address Spoofing serta dampak yang dapat ditimbulkan, khususnya dalam lingkungan
jaringan yang belum dilengkapi dengan system keamanan yang memadai. Harapannya,
artikel ini dapat menjadi bahan pembelajaran bagi penggiat keamanan jaringan untuk
lebih memahami pentingnya penggunaan protocol aman seperti HTTPS.

2. METODE
Metode yang digunakan dalam penelitian ini adalah metode eksperimen, yaitu

dengan menyimulasikan serangan MAC Address Spoofing pada jaringan berbasis HTTP
menggunakan sistem operasi Kali Linux. Tujuan dari simulasi ini adalah untuk
mengamati bagaimana proses serangan dapat dilakukan serta menganalisis dampak yang
ditimbulkan terhadap keamanan jaringan.

PENYERANG

“/'

ROUTER

I

3

SERVER

KORBAN

Gambar 1. Topologi jaringan

Penelitian ini dilakukan menggunakan satu perangkat fisik yang menjalankan dua
sistem operasi secara virtual melalui VirtualBox, yaitu Kali Linux sebagai penyerang dan
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Windows sebagai target. Kedua mesin virtual ini dikonfigurasi dalam satu jaringan lokal
virtual (Virtual LAN) di dalam VirtualBox, sehingga dapat saling berkomunikasi layaknya
perangkat dalam jaringan fisik. Serangan dilakukan dengan menggunakan tools seperti
arpspoof untuk melakukan ARP Spoofing, serta Wireshark untuk menganalisis lalu lintas
jaringan. Target diarahkan untuk mengakses situs dengan protokol H7TP, sehingga data
yang tidak terenkripsi dapat ditangkap dan dianalisis. Tujuan dari simulasi ini adalah
untuk mengidentifikasi sejauh mana serangan MAC Address Spoofing dapat
membahayakan komunikasi pada jaringan HTTP.

Tabel 1. Spesifikasi hardware dan software

No Komponen Spesifikasi

1 Perangkat Fisik Laptop dengan prosesor AMD
Ryzen 7, RAM 16 GB, SSD 477 GB

2 Virtualisasi VirtualBox versi 7.0.20

3 Sistem Operasi Host Windows 11

4 Sistem Operasi Guest 1 Kali Linux versi 2024

(penyerang)
5 Sistem Operasi Guest 2 Windows 11
(korban)

6 Tools yang digunakan arpspoof, Wireshark

7 Jaringan Virtual LAN (mode Internal
Network atau Host-Only Adapter di

VirtualBox)
8 Protokol yang diserang HTTP

Langkah-langkah simulasi dilakukan secara terstruktur, dimulai dari persiapan
sistem operasi, pengaturan jaringan internal pada VirtualBox, spoofing MAC address,
penyusupan ke dalam jalur komunikasi menggunakan arpspoof, hingga pengamatan data
menggunakan Wireshark.
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STMT

Menyiapkan dua Mengatur jaringan
sistem operasi virtual

Target mengakses
situs HTTP

Menjalankan
wireshark

- — (@ —

Melakukan spoofing

Selesai Membandingkan Penyerang

dengan protokal menganalisis
HTTPS paket

Gambar 2. Roadmap proses simulasi serangan mac address spoofing pada jaringan http

Protokol HTTP dipilih sebagai target dalam simulasi serangan MAC Address
Spoofing karena sifatnya yang tidak terenkripsi. Data yang dikirim melalui H7TTP
ditransmisikan dalam bentuk plaintext, sehingga dapat dengan mudah dibaca oleh pihak
yang berhasil menyusup ke dalam jaringan. Dengan menggunakan HTTP, serangan
seperti ARP Spoofing dan pengintaian jaringan (sniffing) menjadi lebih efektif karena
informasi sensitif, seperti username dan password, dapat tertangkap secara langsung oleh
penyerang. Pemilihan protokol ini bertujuan untuk menunjukkan sejauh mana dampak
serangan dapat terjadi pada jaringan yang tidak dilindungi oleh protokol keamanan seperti
HTTPS.

Pengujian keberhasilan serangan dilakukan dengan cara memantau lalu lintas
jaringan menggunakan Wireshark di sistem Kali Linux. Serangan dianggap berhasil
apabila penyerang dapat menangkap dan membaca paket data yang dikirim oleh target,
seperti alamat situs yang diakses, parameter login, atau informasi lain yang
ditransmisikan melalui protokol HTTP. Keberhasilan ini ditandai dengan munculnya data
plaintext dalam hasil tangkapan Wireshark yang menunjukkan bahwa komunikasi
jaringan telah berhasil disadap oleh penyerang.

3. HASIL DAN PEMBAHASAN

Pada percobaan simulasi serangan siber pada jaringan WLAN dengan
menggunakan metode MAC Address Spoofing, terdapat dua tujuan utama. Tujuan
pertama adalah untuk mempengaruhi lalu lintas (#raffic) dari korban dengan cara
menduplikasi IP address korban melalui teknik ARP Poisoning atau ARP Spoofing.
Dalam skenario ini, penyerang mencoba untuk menjadi Man in The Middle (MITM)
antara client dan server. Akibatnya, korban akan tetap merasa berinteraksi langsung
dengan server, padahal lalu lintas jaringan tersebut telah disusupi oleh penyerang.
Seluruh traffic dari korban akan melewati perangkat penyerang terlebih dahulu sebelum
mencapai server sebenarnya.
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Tujuan kedua adalah ketika penyerang berhasil menangkap (capture) semua traffic
dari korban dengan berpura-pura sebagai gateway router di jaringan tersebut. Hal ini
dilakukan dengan menduplikasi /P address dari gateway, sehingga korban secara tidak
sadar mengirimkan semua data melalui perangkat penyerang. Penyerang kemudian
menunggu korban mengakses jaringan yang tidak aman, seperti situs berbasis HTTP.
Karena protokol HTTP tidak mengenkripsi data (plaintext), maka penyerang dapat
dengan mudah melihat dan membaca isi paket yang dikirim oleh korban di jaringan
tersebut.

Protocol type: IPv4 (0x0800)
Hardware s

Protoco

Opcode: reply (2)

Sender MAC add

Sender IP addr 2.168.74.31

Target MAC add oudNe rk_69:71:8f (10:b1:df:69:71:8f)
Target IP addr 2.168.74.9

Gambar 3. Tangkapan paket arp reply hasil serangan arp spoofing

Gambar di atas menunjukkan hasil tangkapan paket ARP Reply dari Wireshark.
Dalam tangkapan ini terlihat bahwa:
1. Sender IP address adalah 192.168.74.31 (IP gateway yang sebenarnya),
2. Namun MAC address-nya adalah 08:00:27:6e:13:6e, yang bukan MAC address
asli dari gateway (a2:01:3a:a5:affa).

Ini berarti perangkat penyerang memberi tahu korban bahwa "Saya adalah
gateway", padahal itu adalah informasi palsu. Dengan cara ini, korban akan mengirimkan
data ke MAC Address penyerang, sehingga lalu lintas jaringan berhasil disadap. Inilah inti
dari serangan ARP Spoofing untuk menjadi Man in The Middle (MITM).

Dalam percobaan ini, peneliti membagi /P address menjadi tiga bagian berdasarkan
perannya, yaitu IP Address korban, IP Address gateway (router), dan IP Address
penyerang, dengan catatan bahwa korban dan penyerang berada dalam jaringan yang
sama. Pada tahap awal, penyerang terlebih dahulu masuk ke dalam jaringan area hotspot
yang digunakan oleh korban, lalu melakukan pemindaian (scanning) untuk
mengidentifikasi perangkat yang terhubung di jaringan tersebut. Dalam simulasi ini,
korban disimulasikan sebagai pengguna sistem operasi Windows, sedangkan penyerang
menggunakan Kali Linux yang dijalankan dalam lingkungan virtual (VirtualBox) pada
komputer yang sama. Langkah pertama yang dilakukan peneliti adalah mengetahui /P
address korban dengan menjalankan perintah ipconfig pada Command Line Interface
(CLI) di Command Prompt Windows, seperti yang ditunjukkan pada Gambar 4 berikut.

Connection-specific DNS Suffix
Link-local IPv6 Address . . . . . : fe80::833b:6739:6085:9d6d%8

IPvd Address. . . . . . . . . . . :192.168.74.9
Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway . . . . . . . . . : 192.168.74.31

Gambar 4. Informasi ip address dari korban

Pada gambar 4, menjunjukkan informasi yang didapatkan adalah /P Address korban dan
IP Address gateway router. IP Address gateway akan di duplikat oleh penyerang,
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kemudian periksa MAC Address dari gateway router tersebut dengan perintah arp -a
seperti pada Gambar 5.

PS C:\Users\PAVILION AERO> arp

Interface: 192.168.74.9 —-—- 0x8

Internet Address Physical Address Type

192.168.74.31 a2-01-3a-a5-af-fa dynamic
192.168.74.255 ff—ff-ff-ff-£-£f static
224.0.0.22 01-00-5e-00-00-16 static
224.0.0.251 01-00-5e-00-00—-fb static
224.0.0.252 01-00-5e-00-00—-fc static
239.255.255.250 01-00-5e-7f-ff-fa static
255.255.255.255 T LT L ML E L P P T static

Gambar 5. Tampilan informasi mac address dari gateway

Pada informasi tersebut dapat dilihat bahwa [P Address gateway adalah
192.168.74.31 dengan MAC Address a2-01-3a-a5-af-fa, IP Address tersebut yang
nantinya akan di duplikat oleh penyerang. Tahap selanjutnya, peneliti akan membuka kali
linux yang ada di dalam Virtual Box dan mencoba untuk scanning apakah korban benar
ada di dalam jaringan yang sama dengan penyerang dengan menjalankan perintah sudo
discovernet -r 192.168.74.30/24 dimana [P Address tersebut merupakan /P
Address dari penyerang di jaringan eth0 seperti Gambar 6.

r 192.168.74.0/24

[sudo] password for kali: []

Gambar 6. Tampilan perintah sudo discovernet —r 192.168.74.30/24

60 oup TECHNOLOGY SINGAPORE PTE. LTD.

120 Unkﬁuwn vendor

Gambar 7. Tampilan dari tabel informasi berupa ip address dan mac address yang
terhubung

Dari gambar 7 dapat diliht bahwa [P Address dari gateway dan korban berada di
jaringan yang sama dengan penyerang maka peneleti menyimpulkan bahwa spoofing
dapat dilakukan. Untuk melakukan Spoofing penyerang selanjutnya dapat dilakukan
perintah sudo arpspoof -i ethe -t 192.168.74.9 192.168.74.31 seperti
pada gambar 8.
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y

reply

Gambar 8. Tampilan spoofing

Dari Gambar 8 dapat dilihat bahwa penyerang berhasil melakukan spoofing
terhadap korban dan berhasil masuk ke dalam jalur komunikasi antara korban dan
gateway. Dalam hal ini, peneliti mensimulasikan skenario ketika korban membuka
sebuah website yang menggunakan protokol HTTP. Ketika korban mengakses situs
tersebut dan memasukkan data kredensial seperti username dan kata sandi untuk /ogin ke
dalam sistem, maka data tersebut tidak langsung dikirimkan ke server, melainkan terlebih
dahulu melewati fraffic penyerang. Dengan demikian, penyerang dapat melihat paket
yang dikirimkan oleh korban. Untuk melakukannya, penyerang menjalankan aplikasi
Wireshark di dalam Kali Linux, lalu memilih antarmuka jaringan yang aktif, dalam hal
ini jaringan Ethernet atau eth() yang terhubung ke jaringan publik. Selanjutnya, penyerang
memasukkan filter dengan query tcp contains "POST" pada kolom filter Wireshark,
yang berguna untuk menyaring paket-paket yang mengandung data POST. Setelah korban
mengirimkan data ke server, penyerang dapat melihat isi paket tersebut dalam bentuk
plaintext karena protokol HTTP tidak menggunakan enkripsi, seperti yang terlihat pada
gambar berikut.

BeamapPof-|1 23 4]|4c
g Copturing from eth

File Edit View Capture Analyze Statistics Telephony Wireless Tools Help

AD4A® s BBEBE 2« ¢« »n«>»EEvcoeoEE

[WTtcp contains *PoST"
No. Time Source Destination Protocol Length Info
2486 1268.5302131. 192.168.74.9 185.27.134.213 HTTI 841 POST /bicdata/barufregister.php HTTP/1.1 (application/x-www-form-urlencoded)

Gambar 9. Hasil capturing wireshark dengan filter tcp contains "post" pada protokol http

6d B¢ 2¢ 61 70 7O 6¢c 69 63 61 T4 60 6f 62 21 7B ml appli cation/x
68 74 6d 6c 2b 78 6d 6c 2c 61 70 70 6c 69 63 61 html+xml | aj
74 69 6f Ge 2f 78 64 6c 3b 71 3d 30 2¢ 39 2¢ 69 b H
6d 61 67 65 2f 61 76 69 66 2c 69 6d 61 67 65 2f
77 65 62 76 2c 69 6d 61 67 65 2f 61 76 Ge G67 2c
2a 2f Za 3b 71 3d 30 Ze 3
69 6f 6e 2f 73 69 67 Ge 65 64 2d 65 78

61 5 3b 76 3d 62 33 3 36 2e 3

8a T

Gambar 10. Tampilan wireshark ketika korban mengirimkan paket di protoko http
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php HTTP/1.1\r\n
e.net\ri\n

~ HTML Forl
» Form
» Form

Gambear 11. Tampilan username dan password

Dari gambar tersebut dapat dilihat bahwa paket yang dikirimkan oleh korban ke
server ternyata terlebih dahulu melewati traffic dari penyerang. Dengan demikian,
penyerang dapat dengan mudah melihat informasi login milik korban dan berpotensi
mengambil alih kredensial tersebut. Jika dibandingkan dengan protokol HTTPS, paket-
paket yang dikirimkan melalui jaringan H7TPS sudah terenkripsi dan tidak lagi berbentuk
plaintext. Oleh karena itu, meskipun penyerang berhasil masuk ke dalam jaringan, belum
tentu ia dapat membaca isi informasi yang dikirimkan oleh korban, karena data tersebut
telah dienkripsi, sebagaimana ditunjukkan pada gambar berikut.

Hilm B er-| " 2

ADA® :BBR o+ »n-+«>MEooo@E

[A]tcp.port==443
N Time Destination Length Infa

153 272,125051816 192.168.74.9 54.172.91.248 66 64560 43

157 272.946156600 192.165.74.9 2 A 68 64516
158 273.803459304 192.168.74, .125.1; 66 64938

3 18; .74, 64,155, K. Lei
182 284.112938081 192.168.74.9 66 64950 ~ 443 [ACK] Ack=1 Win=256 Len=1
188 28 564755 192.168.74.9 1a; i 43 [ACK] Seq=1 Ack=1 Wi Len=1
1;2 zx 814335 192_168.74.9 [ACK] Seq=1 Ack=1 Wi

361220 192.168.74.9 35.190.80.1 P 43 [ACK] Seq=1 Ack=1 Wi
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Gambar 12. Tampilan wireshark ketika menggunakan protokol https

Frame 147: 60 bytes on wire (480 blt..\
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Gambar 13. Analisis paket https menggunakan tcp port 443 di wireshark

Pada Gambar 11 menunjukkan komunikasi melalui protokol HTTP (port 80) di
mana permintaan POST ke situs rizkiandrian.great-site.net menampilkan data form yang
dikirim, termasuk username=neysa dan password=qqqqqq, secara terbuka dan tidak
terenkripsi. Ini membuktikan bahwa data yang dikirim lewat H7TP bisa dengan mudah
disadap dan dilihat melalui tools seperti Wireshark. Sebaliknya, gambar 13 menunjukkan
komunikasi melalui HTTPS (port 443), yang menggunakan protokol SSL/TLS untuk
mengenkripsi seluruh isi data, sehingga informasi sensitif seperti username dan password
tidak dapat dibaca secara langsung. Perbedaan ini menegaskan bahwa HTTPS jauh lebih
aman dibanding HTTP, terutama saat menangani data pribadi atau /ogin pengguna.

4. KESIMPULAN DAN SARAN

Berdasarkan hasil simulasi serangan siber menggunakan metode MAC address
spoofing dan ARP spoofing pada jaringan WLAN, serangan berhasil dilakukan dengan
memperoleh username dan password korban saat mengakses situs H77P. Serangan man-
in-the-middle (MITM) ini efektif dilakukan ketika perangkat korban dan penyerang
berada dalam satu segmen jaringan yang sama. Penyerang menggunakan informasi IP
dan MAC address dari korban serta gateway untuk menduplikasi identitas gateway
menggunakan fool seperti arpspoof, sehingga lalu lintas data korban dapat diarahkan
melewati perangkat penyerang. Data yang dikirim melalui protokol HTTP berhasil
ditangkap dalam bentuk teks biasa menggunakan Wireshark, membuktikan lemahnya
keamanan HTTP terhadap pencurian informasi sensitif seperti username dan password.

Untuk mencegah serangan serupa, pengguna disarankan untuk mengakses situs
yang menggunakan protokol HTTPS, mengimplementasikan deteksi dan pencegahan
ARP spoofing melalui firewall, IDS/IPS, atau static ARP entries, serta menggunakan VPN
untuk mengenkripsi seluruh lalu lintas jaringan. Selain itu, edukasi keamanan kepada
pengguna, penerapan segmentasi jaringan, dan monitoring rutin diperlukan untuk
mendeteksi aktivitas mencurigakan lebih dini. Dengan kombinasi enkripsi, proteksi
jaringan, edukasi, dan pengawasan aktif, risiko serangan MITM dalam jaringan WLAN
dapat diminimalkan secara signifikan.
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