(o) R
Copyright© 2025 pada penulis
JUTIK : Jurnal Teknologi Informasi dan Komputer
Oktober2025, Vol. 11, No.2, Hal.12T738
ISSN(P):2442241X; ISSN(E):25285211

SIMULASI SERANGAN SIBER MAC ADDRESSDAN IP ADDRESS
SPOOFINGPADA JARINGAN HTTP DI KALI LINUX

Muhammad Rizki Andrian Fitra 1", Neysa Talitha Jehiar, Lastri Elisabet
Butarbutar 3, Dedy Kiswantd*

Universitas Negeri MedaMedan,Sumatera Utara, Indonesia
Email*: andrian25544@gmail.com

Universitas Negeri Medakedan, Sumatera Utara, Indonésia

Email: jxjia05@gmail.com

UniversitasNegeri Medan Medan,Sumatera Utara, Indonesia
Email: triibutarbutarO5@gmail.com

Universitas Negeri MedaMedan,Sumatera Utara, Indonesia
Email: dedykiswanto@unimed.ac.id

(*) Corresponding Author
(Responsible for the Quality of Paper Conjent

ABSTRAK
Perkembangan teknologi informasi yang pesat menghadirkan tantangan besar dalam hal
keamanan jaringan, khususnya terhadap serangan Balitian ini mensimulasikan
seranganMAC Address Spoofingada jaringarHTTP dengan menggunakan sistem
operasiKali Linux. Tujuan dari penelitian ini adalah untuk memahami bagaimana proses
serangan dilakukan dan mengevaluasi dampaknya terhadap keamanan komunikasi dalam
jaringan yang tidak terenkripsi. Penyerang menyamar sebat@vayamelalui teknik
ARP Spoofinglan berhasil menyusup ke jalur komunikasi antara korban dan server. Data
yang ditangkap menunjukkan bahwa informasi sensitif sepsetinamedanpassword
dapat dengan mudah diambil ketika korban mengakses KUi®. Hasl penelitian
menunjukkan bahwapoofingtelah berhasil dilakukardibuktikan dengan diperolehnya
usernamesertapasswordketika korban mengaksegusHTTP.
Kata kunci: ARP Spoofing,HTTP, Kali Linux, Keamanan jaringan, MAC Address
Spoofing

ABSTRACT
The rapid development of information technology presents a big challenge in terms of
network security, especially against cydattacks. This research simulates MAC Address
Spoofing attack on HTTP network using Kali Linux operating system. The purpbee of t
research is to understand how the attack process is carried out and evaluate its impact
on communication security in an unencrypted network. The attacker impersonated a
gateway through ARP Spoofing technique and successfully infiltrated the comnonnicati
path between the victim and the server. The captured data shows that sensitive
information such as usernames and passwords can be easily retrieved when the victim
accesses HTTP sites. The results show that spoofing has been successfully carried out, as
evidenced by the acquisition of usernames and passwords when victims access HTTP
sites.
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1. PENDAHULUAN

Dalam era digital yang semakin berkembang, jaringan komputer menjadi
infrastruktur penting yang digunakan untuk berkomunikasi dan bertukar informasi [1].
Penyedia jaringan internet, sepdplianets Network Solutiorberperan krusial dalam
menyediakan akses internet yang terjangkau bagi masyarakatMgjingkatnya
pengguna internet tidak terlepas dari kemudahan yang didapatkan dalam menggunakan
internet, seperti halnya dalam komunikasi jarak jauh tidak lagi mek@adiala pada
zaman sekarang ini, begitu juga di dalam mengakses informasi, pengguna dapat dengan
mudah memberikan dan mendapatkan informasi. Jaringan internet memberikan banyak
kemudahan lain, sehingga membuat pengguna tidak menyadari adanya ancaman dari
serangan siber pada jaringan komputer atau internet [3]. Dalam era digital yang semakin
berkembang, keamanan jaringan menjadi salah satu aspek krusial yang harus
diperhatikan. Banyaknya aktivitas pertukaran data semalifae membuka celah bagi
pihak tidakbertanggung jawab untuk melakukan berbagai jenis serangan siber.

Salah satu bentubybercrimeyang cukup berbahaya adalsoofing yaitu teknik
penipuan di mana penyerang menyamar sebagai entitas tepercaya untuk mendapatkan
akses ke sistem, mencuri infieasi pribadi, atau menyebarkaralware Spoofingsendiri
berasal dari katapoofyang berarti meniru atau menggandakan fungsi dari program yang
asli. Tindakan ini biasanya dilakukan oleh seoramacker atau cracker untuk
menyamarkan identitas dirinya darengecoh sistem keamanan jaring@h Salah satu
jenisspoofingyang umum terjadi adalakRP spoofingSelain itu, penyerang juga dapat
melakukan serangaMan-in-the-Middle attack (MitM) di mana penyerang berada di
tengah komunikasi antara dua pilyaig berkomunikasi (seperti antara klien dan server)

[4]. Dalam serangan ini, penyerang dapat secara-diam mendengarkan dan merekam
percakapan yang terjadi, serta memiliki kemampuan untuk mengubah atau memodifikasi
data yang sedang dipertukarkan.

ARP (Address Resolution Protocoljigunakan untuk mengubah alami&t
menjadi alamat MA(5]. Dalam serangaARP spoofingpenyerang mengirimkan pesan
ARPpalsu ke jaringan lokal, yang menyebabkan perangkat korban salah mengasosiasikan
alamatIP dengan alamaMAC penyerang.Secara singkat teknik serangan ini akan
meracuni dan merusak tabel IP dengan menyisipka@ AddrespenyerandP Address
yang sah §]. Ini memungkinkan penyerang untuk menyadap komunikasi jaringan,
mengubah data, atau bahkan mengambil alih sesi pengguna.

Untuk mendeteksi dan menganalisis serangan seperti ini, alat séfireshark
menjadi sangat pentingViresharkbisa m@angkap dan menampilkan semua paket data
yang lewat di jaringan secamal-time. Ini memungkinkan peneliti untuk melihat isi data
yang dikirim, terutama pada jaringadTTP yang tidak terenkripsi. Kemampuan
Wiresharkyang kuat untuk menangkap dan mengaismtiata komunikasi jaringan dapat
menyediakan data yang kaya untuk mengidentifikasi kerentanan dan potensi gangguan
[7].

HTTP adalah dasar komunikasi dakiorld Wide WepdimanaHTTP ini adalah
aturan dalam meminta dan menjawab antdien dan server§]. Hypertext Transfer
Protocol (HTTP) pada awalnya merupakan protokol yang dikembangkan untuk
mempublikasikan maupun mengunduk halard@ivL. Saat ini, H-TTPyang merupakan
protokol padaappliction layeryang paling sering digunakan juga dimanfaatkn untuk
transfer dataHTTP menentukan mendefinisikan protokol dalam melakukgues dan
response antar klien dan servédengan HTTP, terdapat tiga jenis pesamgya

140



Muhammad Rizki Andrian FittdNeysa Talitha Jehian, Lastri Elisabet ButarbytBedy Kiswantpdkk
JUTIK : Jurnal Teknologi Informasi dan Komputer , Oktober2025, Vol.11, No.2,Hal 139149

dipertukarkan, yaitGET, POSTdanPUT. GET digunakan oleh klien untuk melalukan
requestPOSTdanPUT digunakan untuk melakukarmploaddatake server 9.

Sistem operasi sepekinux memainkan peran penting dalam menjalankan server
yang mendukung protokol iniLinux adalah sistem operasi mirignix yang dulu
dirancang untuk memberikan pengguP@ OSgratis atau tingkat rendah sebanding
denganUnix tradisional dan lebih mahaKali linux adalah distribusi berlandasan
distribusi Debian GNU/Linuxuntuk tujuan forensik digital dan digunakan untuk
pengujian penetrasi, yang dipelihara dan didanai @&ensive SecurityKali linux
dikembangkan oleh pengembaBgcktracksebelumnya yaitu MathAharoni bersama
pengembang baru bernama Devon Kearns@fieinsive Securitjd0].

Berdasarkan penelitian [8], penggun&dimesharkdi dalamKali Linux berperan
sebagai alat pemantauan dan analisis paket data yang aféktisharkmemungkinkan
pengguna untuk mengamati lalu lintas jaringan sektime, sehingga memudahkan
dalam mendeteksi aktivitas mencurigakan serta menganalisis potensi ancamande
yang terjadi di dalam jaringan.

Penelitian ini bertujuan untuk menunjukkan proses dari seraviga\dresslan
IP Address Spoofingerta dampak yang dapat ditimbulkan, khususnya dalam lingkungan
jaringan yang belum dilengkapi dengan system keamgaag memadai. Harapannya,
artikel ini dapat menjadi bahan pembelajaran bagi penggiat keamanan jaringan untuk
lebih memahami pentingnya penggunaestocolaman sepertiTTPS.

2. METODE
Metode yang digunakan dalam penelitian ini adalah metode eksperimen, yaitu

dengan menyimulasikan seranddAC Address Spoofingada jaringan berbastT TP
menggunakan sistem operalali Linux. Tujuan dari simulasi ini adalah untuk
mengamati bagaimana pessserangan dapat dilakukan serta menganalisis dampak yang
ditimbulkan terhadap keamanan jaringan.

PENYERANG

“/'

ROUTER

I

3

SERVER

KORBAN

Gambar 1. Topologaringan

Penelitian ini dilakukan menggunakan satu perangkat fisik yang menjalankan dua
sistem operasi secara virtual melalintualBox, yaituKali Linux sebagai penyerang dan
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Windowssebagai targeKedua mesin virtual ini dikonfigurasi dalam satu jaringan lokal
virtual (Virtual LAN) di dalamVirtualBox, sehingga dapat saling berkomunikasi layaknya
perangkat dalam jaringan fisik. Serangan dilakukan dengan mengguoakaseperti
arpspoofuntuk melakuka®RP Spoofingsertawiresharkuntuk menganalisis lalu lintas
jaringan.Target diarahkan untuk mengas situs dengan protokdlT TP, sehingga data
yang tidak terenkripsi dapat ditangkap dan dianalisis. Tujuan dari simulasi ini adalah
untuk mengidentifikasi sejauh mana serang®fAC Address Spoofingdapat
membahayakan komunikasi pada jaringanrP.

Tabel 1.Spesifikasi hardware dan software

No Komponen Spesifikasi

1 Perangkat Fisik Laptop dengan prosesor AMD
Ryzen 7, RAM 16 GB, SSD 477 GB

2 Virtualisasi VirtualBox versi 7.0.20

3 Sistem Operagtlost Windows 11

4 Sistem Operasi Guest : Kali Linux versi 2024

(penyerang)
5 Sistem Operasi Guest : Windows 11
(korban)

6 Tools yang digunakan arpspoof, Wireshark

7 Jaringan Virtual LAN (mode Internal
Network atau HosOnly Adapter di

VirtualBox)
8 Protokol yang diserang HTTP

Langkahlangkah simulasi dilakukan secara terstruktur, dimulai dari persiapan
sistem operasi, pengaturan jaringan internal padaalBox, spoofing MAC address
penyusupan ke dalam jalur komunikasi menggunakan arpspoof, hingga pengamatan data
menggunakaiVireshark.
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Menyiapkan dua Mengatur jaringan
sistem operasi virtual

Menjalankan Target mengakses

Melakukan spoofing wireshark situs HTTP

- — (@ —

Selesai Membandingkan Penyerang
\ dengan protokal menganalisis
HTTPS paket

Gambar 2Roadmajproses simulasi serangan mac address spoofing pada jaringan http

Protokol HTTP dipilih sebagai target dalam simulasi serand4AC Address
Spoofing karena sifatnya yang tidak terenkripsi. Data yang dikirim melBITGiIrP
ditransmisikan dalam bentyifaintext sehingga dapat dengan mudah dibaca oleh pihak
yang berhasil menyusup ke dalam jaringan. Dengan mengguifikéR, serangan
sepertiARP Spoofinglan pengintaian jaringarsiiffing) menjadi lebih efektif karena
informas sensitif, sepertusernamealanpassworddapat tertangkap secara langsung oleh
penyerang. Pemilihan protokol ini bertujuan untuk menunjukkan sejauh mana dampak
serangan dapat terjadi pada jaringan yang tidak dilindungi oleh protokol keamanan seperti
HTTPS.

Pengujian keberhasilan serangan dilakukan dengan cara memantau lalu lintas
jaringan menggunakaWiresharkdi sistemKali Linux. Serangan dianggap berhasil
apabila penyerang dapat menangkap dan membaca paket data yang dikirim oleh target,
seperti alamatsitus yang diakses, parameter login, atau informasi lain yang
ditransmisikan melalui protokol HTTP. Keberhasilan ini ditandai dengan munculnya data
plaintext dalam hasil tangkapaWVireshark yang menunjukkan bahwa komunikasi
jaringan telah berhasil disadafeh penyerang.

3. HASIL DAN PEMBAHASAN

Pada percobaan simulasi serangan siber pada jaringan WLAN dengan
menggunakan metod®AC Address Spoofingterdapat dua tujuan utamadujuan
pertama adalah untuk mempengaruhi lalu lintaffic) dari korban dengan cara
menduplikasi IP address korbamelalui teknik ARP Poisoningatau ARP Spoofing
Dalam skenario ini, penyerang mencoba untuk menrjéah in The Middle (MITM)
antaraclient dan server Akibatnya, korban akan tetap merasa berinterEsysung
denganserver padahal lalu lintas jaringan tersebut telah disusupi oleh penyerang.
Seluruhtraffic dari korban akan melewati perangkat penyerang terlebih dahulu sebelum
mencapaserversebenarnya.
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Tujuan kedua adalah ketika penyerang berhasiamgkap ¢apture semudraffic
dari korban dengan berpupaira sebagagateway routerdi jaringan tersebut. Hal ini
dilakukan dengan menduplikd$ét addressdari gateway sehingga korban secara tidak
sadar mengirimkan semua data melalui perangkat pergePRemyerang kemudian
menunggu korban mengakses jaringan yang tidak aman, seperti situs bidibERis
Karena protokolHTTP tidak mengenkripsi dataplaintex), maka penyerang dapat
dengan mudah melihat dan membacapaetyang dikirim oleh korban di jaringan
tersebut.

Gambar 3Tangkapan paket arp reply hasil serangan arp spoofing

Gambar di atas menunjukkan hasil tangkapaket ARP Replgari Wireshark
Dalam tangkapan ini terlihat bahwa:
1. Sender IP addresadalah 192.168.74.31(gatewayyang sebenarnya),
2. NamunMAC addressiya adalah 08:00:27:6e:13:6e, yang buk&kC address
asli darigateway(a2:01:3a:a5:af:fa).

Ini berarti perangkat penyerang memberi tahu korban bal&eya adalah
gateway, padahal itu dalah informasi palsu. Dengan cara ini, korban akan mengirimkan
data keMAC Addrespenyerang, sehingga lalu lintas jaringan berhasil disadap. Inilah inti
dari serangaARP Spoofingintuk menjadMan in The Middle (MITM)

Dalam percobaan ini, peneliti memb#giaddressnenjadi tiga bagian berdasarkan
perannya, yaituP Address korbanlP Address gateway (routerdan IP Address
penyerang, dengan catatan bahwa korban dan penyerang berada dalam jaringan yang
samaPada tahapwal, penyerang terlebih dahulu masuk ke dalam jaringarhatsjot
yang digunakan oleh korban, lalu melakukan pemindaignanfhing untuk
mengidentifikasi perangkat yang terhubung di jaringan tersebut. Dalam simulasi ini,
korban disimulasikan sebagairmmguna sistem operadfindows sedangkan penyerang
menggunakarKali Linux yang dijalankan dalam lingkungan virtudMirtualBoX pada
komputer yang sama. Langkah pertama yang dilakukan peneliti adalah mengetahui
addresskorban dengan menjalankan perintabonfig padaCommand Line Interface
(CLI) di Command Prompt Windowseperti yang ditunjukkan pada GamBdoerikut.

Gambar4. Informasi ip address dari korban

Pada gambat, menjunjukkan informasi yang didapatkan addRWAddressorban dan
IP Address gateway routefP Address gatewaykan di duplikat oleh penyerang,
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