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ABSTRAK
Keamanan jaringan menjadi aspek krusial yang harus diperhatikan dalam pengelolaan
sistem informasiPenelitian ini berfokus pada implementi&ngle Filtering Content
menggunakan perangkdikroTik RB750 untuk meningkatkan keamanan jaringan.
Metode eksperimen dengan pendekatan studi kasus digunakan untuk menguiji efektivitas
fitur firewall mangledalam memblokir konten tidak diinginkan pada jaringan lokal.
Penelitian dilakukan dengan merancang topologi jaringan sederhana yang terdiri dari
router MikroTik sebagai pusat pengaturan lalu lintas, satu peracg&at, dan koneksi
internet. Penerapanangle vlesdilakukan untuk menandai koneksi berdasarkan domain
dan pola URL tertentu melalliayer7 Protocol Filtering kemudian mengintegrasikan
hasilmangledengarFilter Rulesuntuk memblokir akses ke situs yang tidak diinginkan
seperti media sosial dan stdewasa. Hasil penelitian menunjukkan bahwa implementasi
mangle filtering contenpada MikroTik berhasil memblokir akses ke situs yang telah
ditentukan, sehingga menciptakan lingkungan digital yang lebih aman dan terkontrol.
Penelitian ini memberikan sadupraktis bagi administrator jaringan dalam meningkatkan
keamanan dan pengelolaan konten digital pada jaringan skala kecil hingga menengah.
Kata kunci: firewall, keamanan jaringamangle MikroTik, pemfilterankonten

ABSTRACT

Network security is arucial aspect that must be taken into account in information system
managementThis research focuses on implementing Mangle Filtering Content using
MikroTik RB750 device to enhance network security. An experimental method with a case
study approach wassed to test the effectiveness of the mangle firewall feature in
blocking unwanted content on local networks. The research was conducted by designing
a simple network topology consisting of a MikroTik router as the traffic control center,
one client deviceand an internet connection. Mangle rules were implemented to mark
connections based on specific domains and URL patterns through-Laysstocol
Filtering, then integrating the mangle results with Filter Rules to block access to
unwanted sites such ascsal media and adult websites. The results showed that the
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implementation of mangle filtering content on MikroTik successfully blocked access to
predetermined sites, creating a safer and more controlled digital environment. This
research provides practicaolutions for network administrators in improving security
and digital content management on small to meesgale networks.

Keywords: ontent filtering, firewall, mangle, MikroTik, network security

1. PENDAHULUAN

Keamanan jaringan menjadi aspek krusial yang harus diperhatikan dalam
pengelolaan sistem informadPerkembangan teknologi informasi saat ini menjadi
sesuatu yang sangat dibutuhkaleh masyarakat. Hal ini karena teknologi mampu
menjadi solusi atas berbagantangan di banyak bidang kehidupah $alah satu contoh
nyata dari kemajuan tersebut adalah inteseiuah sistem global yang menghubungkan
jaringan komputer di seluruh dunia. Kini, internet tak hanya menghubungkan komputer,
tetapi juga berbagai pengkat lainnya, melayani miliaran pengguna dari berbagai penjuru
dunia R]. Internet memberikan kemudahan bagi siapa pun untuk mencari dan mengakses
informasi sesuai kebutuhan. Keberadaannya menjadi bukti konkret dari pesatnya
perkembangarieknologi. Namua, dampak dari internet bisa bersifat positif maupun
negatif, tergantung pada cara pengguna memanfaatkaBny@ajangnya, kemudahan
akses ini juga membuka peluang terhadaphbhlyang bersifat negatif, seperti konten
pornografi,cyberbullying dan perjdian yang menjadi ancaman serius, terutama bagi
remaja #]. Di lingkungan sekolah, kebebasan dalam mengakses internet tanpa
pengawasan yang memadai juga bisa membawa dampak buruk, seperti masuknya
malware, virus, spam, trojargan berbagai serangan daraluyang membahayakan
sistem komputer §). Karena itu, isu keamanan menjadi sangat penting untuk
diperhatikan, terutama di era digital yang serba cepat dan praktis seperti sekarang.
Jaringansebagai media komunikasiembutuhkan sistem keamanan yang andal untuk
memberikan rasa aman dan mencegah berbagai ancaman yang tidak diinginkan, seperti
serangarvirus danspam[6]. Untuk itu, diperlukan solusi yang efektif dalam melakukan
penyaringan kontercOntent filtering aga lalu lintas data yang melewati jaringan tetap
aman dan terkendali. Salah satu metode yang dapat diterapkan Mdalglk Filtering
Contentpada perangkat Mikrotik, yang memungkinkan administrator jaringan untuk
memfilter konten berdasarkan parameteetar. Dalam penelitiaterdahuly dijelaskan
bahwa penggunaan perangkat jaringan seperti Mikrotik sangat efektif dalam mengatur
dan mengamankan lalu lintas data dengan memanfaatkadffittituyang ada, termasuk
mangle dan firewall [7]. Penelitian ini berfokus pada bagaimana cara
mengimplementasikanMangle Filtering Content menggunakan Mikrotik untuk
meningkatkan keamanan jaringan, seberapa efektif metode tersebut dalam menyaring
konten berbahaya, dan bagaimana pengaruhnya terhadap kinerja jaringem seca
keseluruhan. Tujuan dari penelitian ini adalah untuk mengimplementasikan metode
Mangle Filtering Contentpada perangkat Mikrotik sebagai upaya meningkatkan
keamanan jaringan, mengevaluasi efektivitasnya dalam memblokir konten yang tidak
diinginkan, ser memberikan solusi praktis bagi pengelola jaringan dalam menciptakan
lingkungan digital yang lebih aman dan terkendali.

2. TINJAUAN PUSTAKA
MikroTik dan RouterOS
MikroTik RouterOS merupakan sistem operasi jaringgpensource yang
menyediakan fitur lengkap untuk manajemen jaringan separting, firewall, dan
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bandwidth manageme[8]. Penelitiarterdahulu oletAsyiq Maulana dkkmenunjukkan
bahwaimplementasfirewall MikroTik melalui kombinasfilter danRaw Rulederhasil
memblokir akses konten tidak produktif seperti media sosiattlaamingdi lingkungan
sekolah dengan efektivitas 100% pada uji LOR&fgial of Service Kemampuan ini
didukung arsitekturstateful packet inspectiodan Layer7 protocol detectiornyang
memungkinkan identifikasitraffic berdasarkan protokol aplikasPenelitian lain
menyebutkan bahwanengimplementasikan MikroTik RouterOS dalam infrastruktur
jaringan desa menggunakan metodologi NDUet(vork Development Life Cygle
menghasilkan sistemonitoring bandwidtidan peningkatan keamanan jaringan melalui
konfigurasifirewall berbasisaddress lis{9]. Penelitian ini mengonfirmasi fleksibilitas
MikroTik dalamenvironmenskala menengah dengan kemampuan manajemen terpusat
melalui antarmuka WinBoxKedua penelitian tersebut menggarisbawahi peran krusial
fitur Mangle dalam RoterOS untuk melakukammarking packetdan modifikasi
headerIP, yang menjadi dasar implementdidiering contentdan manajemerQoS
(Quality of Service Kombinasi antardirewall statefu] Layer7 filtering, danMangle
Rulesmenjadikan MikroTik solusi komprehensif untuk keamanan jaringan berlapis.

Konsep Dasar Keamanan Jaringan

Keamanan jaringan adalah aspek fundamental dalam melindungi data, perangkat
keras, perangkat lunak, dan layanan dari ancaman siber. Menurut penelitgitulis
olehReza [10] menyatakan bahk@amanan jaringan bertujuan untuk menjaga validitas,
integritas, dan ketersediaan data dalam sistem komputer. Salah satu pendekatan inovatif
yang digunakan adalah metodgnamic port knockingyang memastikaakses hanya
diberikan kepada pengguna yang sah melalui mekanisme autentikasi b@drasis
dinamis. Metode ini menggunakan teknologi enkripsi yang kuat untuk meningkatkan
perlindungan terhadap sumber daya jaringan, meskipun memiliki tantangan seperti
sinkronisasi waktu antarelient danserverserta kompleksitas pengaturan sist&lain
itu, penelitian oleWidian [11] menekankan pentingnyaewall sebagai elemen utama
dalam desain keamanan jaring&irewall berfungsi untuk mendeteksi dan merespons
potensi serangan melalui pengamanazort serta pemantauan lalu lintas jaringan.
Penelitian ini menunjukkan bahwa penerafu@wall secara optimal dapat meningkatkan
efisiensi sistem sekaligus menjaga integritas.déetiga penelitian tersebut menyoroti
pentingnya penerapan teknologi keamanan jaringan yang adaptif dan proaktif untuk
menghadapi ancaman siber yang semakin kompleks. Dengan kombinasi metode seperti
firewall, sistem deteksi intrusi berbasis Al, dan @odr dinamis dapat memastikan
perlindungan menyeluruh terhadap aset digital neerek

Filtering Konten dalam Jaringan Komputer

Filtering konten dalam jaringan komputer merupakan teknik penting untuk
mengelola akses informasi dan melindungi penggunakdaten yang tidak diinginkan.
Penelitian oleh Munir@l2] menjelaskan implementasieb filteringmenggunakan DNS
forwardingpada jaringamvirelessberbasis MikroTik di SMA Negeri 1 Palopo. Penelitian
ini menunjukkan bahwa dengan menerapkan konfigurasi DN&rding administrator
jaringan dapat mengontrol akses ke siveb berdasarkan kategori konten tertentu,
seperti media sosial dan perjudiaradiinya, sistem ini berhasil meningkatkan keamanan
dan produktivitas penggunaan internet di lingkungan sekolah dengan efisiensi
pengawasan yang lebih balkplementasi ini menunjukkan bahwa penggurfaawall
tidak hanya efektif dalam memblokir akses &#us berbahaya tetapi juga dalam
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mengelola bandwidth secara efisien, sehingga mendukung kinerja jaringan secara
keseluruhan Lebih lanjut, penelitian oleMuklas [13] membahas tantangan yang
dihadapi dalam penerapafiltering content termasuk kebutuhanntuk menjaga
keseimbangan antara kebebasan akses informasi dan perlindungan terhadap konten
berbahaya. Mereka menekankan pentingnya pendekatan yang adaptif dan berkelanjutan
dalam pengembangan sistem filtering untuk memastikan bahwa solusi yang diterapkan
tetap relevan dengan perkembangan teknologi dan jenis ancaman baru yang muncul
Penelitianpenelitian ini menegaskan bahwa filtering konten adalah komponen vital
dalam strategi keamanan jaringan modern, memberikan perlindungan terhadap pengguna
sambil mematikan penggunaan sumber daya jaringan yang optimal.

Firewall Mikro Tik dan Hubungannya dengan Mangle

Firewall MikroTik adalah komponen penting dalam pengelolaan keamanan jaringan,
yang berfungsi untuk mengontrol akses dan melindungi sistem dari ancaman eksternal.
Penelitian oleh Fitriafj14] menyoroti efektivitas penggunaérewall MikroTik dalam
filtering konten, khususnya untuk memblokir akses ke situsqudine. Dalam penelitian
ini, penulis menerapkan metode konfiguréisewall filter rules yang memungkinkan
administrator untuk menetapkan aturan spesifik berdasarkan kata kunci atau URL. Hasil
pengujian menunjukkan bahwa sistem berhasil menciptakan lingkungan digital yang
lebih aman dengan memblokir akses ke konten yang tidak sesuai, yangjuk&an
relevansi penggunadinewall dalam meningkatkan keamanan jaringdnbungan antara
firewall MikroTik dan fitur Mangle juga sangat signifikanMangle berfungsi untuk
menandai paket data yang melewaiuter, memungkinkan pengaturan lebih lanjut
terhadap lalu lintas jaringan. Menurut penelitian oleh Hafdsd penggunaaMangle
dalam pengaturan jalur paket data dapat dilakukan melalui fitur skfagkiiConnection
Mark Packet dan Mark Routing Fiturfitur ini memberikan fleksibilitas dalam
manajenen lalu lintas, termasuk pemilihan jalur routing berdasarkan kriteria tertentu,
yang sangat penting dalam skenario di mana beberapa penyedia layanan internet (ISP)
digunakanLebih lanjut, penelitian oleh Noviansygt6] menunjukkan bahwa penerapan
Mangle dapat meningkatkan efisiensi jaringan dengan mengoptimalkan penggunaan
bandwidthmelalui teknikper connection queuingPCQ). Dengan mengatur prioritas
paket berdasarkan tanda yang diberikan dfieimgle administrator dapat memastikan
bahwa aplikasi kris seperti videaconferencemendapatkan bandwidth yang cukup,
sehingga meningkatkan kualitas layankrtegrasi antardirewall MikroTik dan fitur
Manglemenciptakan solusi keamanan yang komprehensif dan adaptif dalam manajemen
jaringan. Penelitiaipenelitan tersebut menegaskan bahwa kombinasi ini tidak hanya
melindungi jaringan dari ancaman tetapi juga meningkatkan performa dan efisiensi
operasionalnya.

3. METODE PENELITIAN
Penelitian ini menggunakan metode eksperimen dengan pendekatan studi kasus
untuk menerapkan sistem pemfilteran konten berlasigylepada perangkat MikroTik
RB750. Tujuan utama dari metode ini adalah menguiji secara langsung efektivitas fitur
firewall mande dalam memblokir kontekonten tertentu yang tidak diinginkan dalam
sebuah jaringan lokal. Objek penelitian dilakukan pada skenario jaringan berskala kecil,
yang umum ditemukan di lingkungan rumah, sekolah, atau kantor kecil.
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Gambar 1. Alur metode pelit@an

Tahap awal penelitian dimulai dengan perancangan topologi jaringan. Jaringan
terdiri dari saturouter MikroTik RB750 sebagai pusat pengaturan lalu lintas, satu
perangkatclient, dan koneksi internet yang disediakan oleh penyedia layanan (ISP).
Konfigurasi jaringan dasar seperti pengaturanatflress NAT (Network Address
Translatior), DNS, dan DHCRerverdilakukan terlebih dahulu untuk memastilcient
dapat mengakses interrsgicara normal sebelum filter konten diterapkan.

Langkah selanjutnya adalah penerapan atarangle Fitur ini digunakan untuk
menandai koneksi atau paket yang berasal dari atau menujusiigistertentu.
Penandaan dilakukan berdasarkan alatoatain port, ataupun pola URL tertentu yang
didefinisikan menggunakdrayer7 Protocol Peneliti membuat beberapa atunaangle
untuk memisahkan jenis lalu lintas berdasarkan kategori konten, seperti sosial media,
situs dewasa, atau situs judnline Misalnya, domain-domain seperti chatgptcom,
youtubecom, atawtakudesu.cloudimasukkan ke dalam polayer7 untuk dilakukan
penandaan.

Setelah paket berhasil ditandai, langkah berikutnya adalah mengintegrasikan hasil
mangledengan aturan padalter Rules Di sini, paket atau koneksi yang telah ditandai
akan diblokir agar tidak diteruskan &gent. Hal ini memastikan bahwa pengguna dalam
jaringan tidak dapat mengakses konten yang telah ditentukan sebagai terlarang. Proses
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konfigurasi ini dilakukan menggunakan aplikasi WinBox agar pengelolaan perangkat
RB750 menjadi lebih mudah dan cepat.

Pengujian dilakukan dengan mencoba mengaksesssitissyang telah difilter
menggunakan perangkalient Jika filtering berhasil, maka situs tersebut tidak akan
terbuka di browser. Selain itu, dilakukan juga pengamatan terhadap performa jaringan
setelah implementasi filter, termasuk kestabilan koneksiggunaan CPltbuter, serta
kecepatan akses situs yang tidak diblokir.

Melalui metode ini, peneliti dapat mengevaluasi seberapa efektif Miamgle
dalam membantu administrator jaringan untuk meningkatkan keamanan dan
produktivitas jaringan lokal, dengaara meminimalkan akses ke sigiis yang tidak
relevan atau berbahaya.

4. HASIL DAN PEMBAHASAN
Konfigurasi Jaringan
Topologi jaringan terdiri dari satu unit RB750 yang terhubung ke ISP dan satu
perangkatlient Pengaturan dasar jaringan sepertatidress NAT, dan DNS berhasil
dilakukan tanpa kendald&outer memberikan koneksi internet ladient secara stabil
sebelunfiltering diterapkan.

l Internet via USB Tethering

e

‘ Bridge USB to LAN

Client 1 Client 2 Client 3 Client 4

Gambar 2. Topologi jaringan

Langkah PenyambunganRouterke Jaringan Internet

Setelah koneksi internet berhasil diterima melalui laptop té#neringHP via
USB, langkah selanjutnya adalah menyambungkan koneksi tersetowtt&eMikroTik
RB750. Laptop yang telah menerima akses internet kemudian dihubungkan ke port etherl
padarouter menggunakan kabel LANnterface etherl pada MikroTik difungsikan
selagai jalur masuk (WAN) untuk menerima koneksi internet dari laptop.

Agar router dapat menerima IP dari laptop, maka perlu dilakukan konfigurasi
DHCPClientpadainterfaceetherl. Langkafiangkah konfigurasi tersebut adalah sebagai
berikut:

1. Masuk ke menu IR D H Client pada Winbox atau WebFig.
2. Tambahkan DHCElientbaru dan pilihnterfaceetherl.
3. Kilik Apply dan OK untuk mengaktifkan DHCP Client.
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Setelah konfigurasi ini selesabuter MikroTik akan mendapatkan IP secara otomatis
dari laptop dan dapat digunakan untuk meneruskan koneksi internet ke perangkat lain
melalui port LAN lainnya.

DHCP Client <etherl>

DHCP Advanced Status
IP Address: |192.168.137.169/24
Gateway: | 192.168.137.1 Apply

DHCP Server | 192.168.137.1 N

Expires After: | 6d 23:43:05

Primary DNS: | 192.168.137.1
CAPS Managers
enabled Status: bound

Gambar 3. Tampilan setting DHCP client

Implementasi Mangle Filtering
Peneraparmangle rulesdilakukan untuk menandai lalu lintas berdasarkan konten
menggunakan metode:
1. Mark Connectionuntuk menandai koneksi yang mengarah ke domain tertentu.
2. Mark Packet untuk menandai paket dari koneksi yang telah ditandai.
3. Layer7 Protocol Filtering untuk menblokir situs berdasarkan pola URL seperti

youtube, otakudesu, atau chatgpt.
Firewall L7 Protocol <block_content=> E

MName: |block_content
Regexp:
o
” *{tiktok),. com|youtubel.com|
Txbolad6\.clicklsammysavenueeatery Apply
\.com|chriscurtislandscapes).com).”

Gambar 4. Konfigurasiontentyang ingin diblokir
Mangle Rule <192.168 8.0/24->80 443> mEq
General Advanced Extra Action | Stafistics

Action *
Log
Mew Connection Mark:  blocked_content ¥ Gomnu
v/| Passthrough Copy

Gambar 5. Konfigurasnangle filtering content

Pembuatan DHCP Server
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Agar router dapat mendistribusikan koneksi internet ke perangkat lain, maka perlu
dibuat DHCPServerpadainterfaceether2, yang berfungsi sebagai jalur keluar koneksi
atau LAN. Pertam#ama, interface ether2 perlu diberikan alamat IP statis sebagai
identitasgatewayjaringan lokal. Setelah itu, DHCBerverdikonfigurasi agar setiap
perangkat yang terhubung secara otomatis mendapatkan alargatel®ay dan DNS
darirouter.

Langkah awal yang dilakukan adalah mengatuadBressuntuk interfaceether2
padarouterr Car anya, ma Addiessédalu tambahkan IRdIressstatis.
Sebagai contoh, digunakan alamat 192 3684 yang ditetapkan pad#erfaceether?2.
Alamat ini akan menjadigatewaybagi perangkaperangkat yang terhubung melalui
LAN.

Address <192.168.8.1/24> mEd
Address: [ 192.168.8.1/24 oK
Network: | 192.168.8.0 - Cancel

+

Interface: | ether?

Comment

Copy

Remove

enabled

Gambar 6. Membuat alamat untuk client yang terhubung

Setelah itu, dibuat DHCBerveruntuk memudahkan pembagian IP secara otomatis
kepada perangkatient Prosesrii di | akukan mel SdrvartYy Dd@R | P Y
Setup lalu memilih interface ether2. Dalam proses konfigurasi, diisikan beberapa
parameter penting seperti rentang IP 1928.88.- 192.168.1®R54, gateway

192.168.10.1, serta DNS iublik 8.8.8.8 dan 848.4.
DHCP Server <dhcpl> Olx

Generic | Queues Script

+

Interface: | ether?

L]

Relay:

Disable
Lease Time: | 00:10:00
Copy

Bootp Lease Time: |forever
Remove
Address Pool: | dhep_pooll

4 [+ 4

DHCP Option Set:

4

Src. Address:

4

Delay Threshold:

Authoritative: | yes
Bootp Support: | static
Client MAC Limit:

| 4 4 |+

Use RADIUS: |no

Always Broadcast
Add ARP For Leases
v| Use Framed As Classless

v| Conflict Detection

182



Aldo Bonifasius Simbolon, Dean Siregar, Steven Adventino Gulo, Kiedgnto
JUTIK : Jurnal Teknologi Informasi dan Komputer , Oktober2025, Vol.11, No.2, Hall 75-185

Gambar 7. Konfigurasi DHCP server
Agar perangkat yang mendapatkan IP dauter dapat mengakses internet, perlu
di tambahkan atur an NRAréwall demabska tab NAE, kemedmn

buat rule baru dengan pengaturachain srcnat out interface etherl, danaction
masquerade.

Gambar 8. Konfigurasi NAT

Hasil Percobaan

Percobaan dilakukan pada Google Chrome dan mengaksesrd YouTube
OtakwDesu dan Ch&PT yang sudah dsetting agar tidak bisa mengakses jaringan
internet.

Gambar 9. Laman youtube yang tidak bisa dibuka

Gambarl0. Lamanotakudeswang tidak bisa dibuka

Gambarll Lamanchatgptyang tidak bisa dibuka
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