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ABSTRAK  

Penelitian ini bertujuan untuk membandingkan efektivitas protokol Virtual Private 

Network (VPN) Ipsec dan GRE tunnel dalam membangun koneksi VPN site-to-site pada 

jaringan Metropolitan Area Network (MAN) yang dioptimalkan dengan routing Open 

Shortest Path First (OSPF). Dengan menggunakan perangkat lunak Cisco packet tracer, 

simulasi dilakukan dengan melibatkan tujuh router sebagai representasi dari lokasi yang 

berbeda, dihubungkan melalui koneksi VPN. Hasil simulasi menunjukkan bahwa 

meskipun Ipsec menawarkan keamanan yang signifikan melalui enkripsi data, 

keterbatasan dalam pengiriman multicast menimbulkan tantangan dalam komunikasi 

OSPF. Sebaliknya, GRE tunnel mendukung pengiriman rute multicast yang diperlukan 

untuk OSPF, menjadikannya pilihan yang lebih efisien dalam konteks ini. Penelitian ini 

memberikan wawasan tentang kelebihan dan kekurangan masing-masing protokol untuk 

pengimplementasian jaringan yang aman dan efisien. 

Kata kunci:  VPN site-to-site, Routing OSPF, Jaringan MAN, Ipsec VPN, GRE Tunnel, 

Cisco Packet Traser 

 

ABSTRACT 

This study aims to compare the effectiveness of the Virtual Private Network (VPN) Ipsec 

and GRE tunnel protocols in establishing site-to-site VPN connections on a Metropolitan 

Area Network (MAN) optimized with Open Shortest Path First (OSPF) routing. Using 

Cisco packet tracer software, simulations were conducted involving seven routers as 

representations of different locations, connected via VPN connections. The simulation 

results show that although Ipsec offers significant security through data encryption, its 

limitations in multicast delivery pose challenges in OSPF communications. In contrast, 

GRE tunnel supports multicast route delivery required for OSPF, making it a more 

efficient choice in this context. This study provides insight into the advantages and 

disadvantages of each protocol for implementing a secure and efficient network. 

Keywords: Site-to-Site VPN, OSPF Routing, MAN Network, Ipsec VPN, GRE tunnel, 

Cisco packet tracer 
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1. PENDAHULUAN  

Perkembangan teknologi jaringan komputer saat ini menuntut sistem komunikasi 

yang aman, handal, dan efisien, terutama dalam skala jaringan berskala luas seperti 

Metropolitan Area Network (MAN). Jaringan Metropolitan Area Network (MAN) 

merupakan jaringan yang mencakup area geografis yang lebih luas dibandingkan dengan 

Local Area Network (LAN) tetapi lebih kecil dari Wide Area Network (WAN) [1].  

Salah satu solusi untuk membangun jaringan yang aman antar lokasi berbeda adalah 

dengan menerapkan Virtual Private Network (VPN). Virtual Private Network (VPN) 

merupakan solusi yang digunakan untuk menghubungkan jaringan di berbagai lokasi 

secara aman melalui internet. VPN ini bekerja dengan mengenkripsi data yang dikirimkan 

antar cabang, sehingga memastikan integritas dan kerahasiaan informasi [4], [6]. 

Dalam mendukung efisiensi komunikasi jaringan, protokol routing dinamis seperti 

Open Shortest Path First (OSPF) turut berperan dalam mengoptimalkan jalur komunikasi 

antar perangkat jaringan, sehingga lalu lintas data dapat diarahkan melalui rute tercepat 

dan terbaik. OSPF adalah protokol routing yang hanya dapat berjalan di jaringan internal 

yang masih memiliki hal pengelolaan jaringan. OSPF juga merupakan protokol perutean 

standar terbuka, artinya tidak ada vendor yang membuatnya. OSPF menggunakan routing 

link-state yang berfokus pada efisiensi prosesor, kebutuhan memori, dan konsumsi 

bandwidth.[5]. 

Protokol routing OSPF digunakan untuk memastikan komunikasi antar jaringan 

berjalan secara optimal. Simulasi yang dilakukan menunjukkan bahwa kombinasi VPN 

dan OSPF dapat mengoptimalkan konektivitas antar cabang dengan latensi minimal serta 

meningkatkan efisiensi dalam pengelolaan lalu lintas data. Penggunaan metode ini juga 

memungkinkan pengujian performa dan keandalan koneksi dalam skenario jaringan yang 

lebih luas [3], [9], [12]. 

Implementasi VPN dalam jaringan MAN disimulasikan menggunakan perangkat 

lunak Cisco packet tracer. Dua jenis protokol VPN, yaitu Ipsec dan GRE tunnel, 

digunakan dalam simulasi untuk mengamankan komunikasi antar site. Kedua protokol 

tersebut dianalisis dari segi fungsi, kelebihan, dan efektivitasnya dalam membangun 

jaringan yang aman. Selain itu, protokol OSPF dirancang untuk mengoptimalkan proses 

routing yang mendukung komunikasi data antar site secara dinamis dan efisien.  

Penelitian ini bertujuan untuk mengimplementasi VPN dan membandingkan 

efektivitas dari protokol Ipsec dan GRE tunnel dalam membangun koneksi VPN pada 

jaringan MAN berbasis OSPF.  

 

2 METODE  

Metode Pengumpulan Data 

Penelitian ini menggunakan metode eksperimen kuantitatif untuk menganalisis 

perbandingan efektivitas protokol VPN Ipsec dan GRE tunnel dalam membangun koneksi 

VPN site-to-site pada jaringan Metropolitan Area Network (MAN) dengan routing Open 

Shortest Path First (OSPF).  
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Penelitian dimulai dengan merancang topologi jaringan menggunakan perangkat 

lunak Cisco packet tracer. Simulasi melibatkan tujuh buah router yang mewakili lokasi 

berbeda (site), yang dihubungkan dan membentuk koneksi VPN site-to-site. Pada masing-

masing site juga terdapat beberapa perangkat jaringan tambahan seperti switch dan end-

device (PC). Dalam proses ini, peneliti mengimplementasikan dua protokol VPN yaitu 

Ipsec dan GRE tunnel. 

Data dikumpulkan secara deskriptif kuantitatif berdasarkan hasil simulasi dari setiap 

skenario. Hasil simulasi kemudian dibandingkan untuk mengetahui kelebihan dan 

kekurangan masing-masing protokol dalam mendukung komunikasi jaringan antar site.  

 
Gambar 1. Alur Membangun Sistem VPN 

 

Metode Pengembangan Jaringan 

Metode pengembangan jaringan pada penelitian ini menggunakan model Network 

Development Life Cycle (NDLC), yang terdiri dari beberapa tahapan berikut: 

 

 
Gambar 2. Metode Pengembangan Jaringan 
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a. Initiation 

Mengidentifikasi kebutuhan keamanan komunikasi antar site pada jaringan MAN. 

Tahap ini melibatkan analisis awal dengan meninjau studi pustaka terkait VPN, Ipsec, 

GRE tunnel, dan OSPF. 

b. Planning 

Menyusun rencana topologi jaringan, jenis protokol yang akan digunakan (Ipsec, GRE, 

dan OSPF), serta perangkat lunak pendukung yaitu Cisco packet tracer. 

c. Analysis 

Melakukan analisis terhadap kebutuhan konfigurasi perangkat, skema routing, dan 

pemilihan protokol VPN yang sesuai dengan kebutuhan jaringan serta parameter 

pengujian efektivitas. 

d. Design 

Merancang topologi jaringan pada Cisco packet tracer dan desain konfigurasi VPN 

dengan Ipsec dan GRE serta routing OSPF pada masing-masing router. 

e. Implementation 

Melakukan konfigurasi jaringan secara langsung pada simulasi, termasuk pengaturan 

IP address, routing OSPF, dan protokol VPN yaitu Ipsec dan GRE tunnel. 

f. Testing 

Menguji hasil konfigurasi dengan melakukan ping antar perangkat, trace route, dan 

pemantauan tabel routing OSPF. Analisis hasil dilakukan dengan membandingkan 

performa kedua jenis protokol VPN dari segi dukungan protokol VPN (Ipsec dan GRE 

tunnel) terhadap routing OSPF dan kemudahannya dalam proses troubleshooting. 

 

3. HASIL DAN PEMBAHASAN  

Topologi Jaringan MAN 

 

Gambar 3. Simulasi Jaringan MAN 

 

Topologi jaringan MAN (Metropolitan Area Network) yang ditampilkan terdiri dari 

7 router yang saling terhubung. Setiap router mewakili lokasi yang berbeda dan memiliki 

koneksi ke beberapa PC. Komunikasi antar-router dilakukan melalui koneksi Ethernet. 




